Specialist/Sektori i Mbrojtjes, Menaxhimit dhe Reagimit té Incidenteve Kibernetike, Drejtoria e Analizés
sé Sigurisé Kibernetike, né Autoritetin Kombétar pér Siguriné Kibernetike.

NEé zbatim té ligjit nr. 25/2024 “Pér Siguriné Kibernetike”, ligjit nr. 7961, daté 12.07.1995 “Kodi i Punés
1 Republikés sé Shqipéris€”, i ndryshuar, vendimit t€ Késhillit t€ Ministrave nr. 783 daté 18.12.2024 “Pér
organizimin dhe funksionimin e Autoritetit Kombétar pér Siguriné Kibernetike”, vendimit té Késhillit t&
Ministrave nr. 325, daté 31.05.2023 “Pé&r miratimin e strukturés sé pagave, niveleve té€ pagave dhe
shtesave té tjera mbi pagé té zévendésministrit, funksionaréve té kabineteve, prefektit, nénprefektit,
népunésve civilé dhe punonjésve né disa institucione té€ administratés publike”, i ndryshuar, vendimit t&
Ké&shillit t€ Ministrave nr. 482, daté 24.07.2024 “Pér pércaktimin e masés s€ shtesés pér natyré t€ vecanté
pune pér drejtorin e pérgjithshém dhe népunésit né njésité teknike té pérmbajtjes sé Autoritetit Kombétar
pér Siguriné Kibernetike, urdhrit t¢ Kryeministrit nr. 154, daté 15.09.2026 “Pér miratimin e strukturés
dhe t€ organikés s€ Autoritetit Kombétar pér Siguriné Kibernetike”, Autoriteti Kombétar pér Siguriné
Kibernetike shpall konkurrimin pér 1 (njé) vend té liré pune né pozicionin:

e Specialist/Sektori i Mbrojtjes, Menaxhimit dhe Reagimit té Incidenteve Kibernetike,
Drejtoria e Analizés sé Sigurisé Kibernetike, né Autoritetin Kombétar pér Siguriné
Kibernetike.

DETYRAT DHE PERGJEGJESITE E POZICIONIT PERMBAJNE POR NUK KUFIZOHEN
NE:

* Mbledh dhe analizon informacion nga Infrastrukturat Kritike dhe t€ Rénd€sishme, sistemet
SOC/SIEM, platformat Threat Intelligence dhe partnerét e autorizuar rreth kércénimeve active;

» Harton dhe zbaton plane pér menaxhimin dhe reagimin ndaj incidenteve kibernetike, pérfshiré
zbulimin, klasifikimin, prioritarizimin, eskalimin, izolimin, eliminimin, rikuperimin dhe analizén pas
incidentit;

+ Analizon log-et e marra nga sistemet SIEM/EDR bazuar né evidenca dhe, kur éshté e nevojshme,
kryen analiza mé té thelluara pér identifikimin e aktiviteteve té dyshimta;

* Pérmbledh, monitoron dhe investigon informacion nga burime dark web, forume, markete, kanale
dhe platforma té specializuara pér zbulimin e rrjedhjeve té té dhénave, kredencialeve té
komprometuara, tregtimit té aksesit dhe aktiviteteve té aktoréve keqdashés;

* Identifikon dhe analizon metoda, teknika dhe taktika té reja sulmi t€ evidentuara né dark web dhe
burime Threat Intelligence;

* Kryen dhe mbéshtet Threat Hunting, duke hartuar hipoteza bazuar né TTP, IOC dhe inteligjencé
kibernetike dhe duke analizuar log-e, endpoint-g, rrjete, identitete dhe cloud;

* Identifikon, analizon, korelon dhe prioritizon Indikatorét e Komprometimit té filtruar nga SOC dhe
burime té tjera, me géllim uljen e rrezikut té sulmeve;

* Analizon trafikun rrjetor dhe vleréson konfigurime firewall, IDS/IPS, VPN, NAC, proxy, DNS,
routing/switching dhe segmentim, duke hartuar rekomandime pér dobésité e evidentuara;

* Mbéshtet mbrojtjen, monitorimin dhe reagimin ndaj incidenteve n€ mjedise OT/ICS, sipas nevojés.

» Ndjek dhe pérditéson Procedurén e Incidenteve, playbook-et, use-case-et dhe rregullat e detektimit
dhe koordinon zbatimin e tyre gjaté incidenteve;

» Bashképunon me Sektorin e Hetimit té Incidenteve Kibernetike, SOC, operatorét pérgjegjés dhe
partnerét e autorizuar pér trajtimin e incidenteve dhe shkémbimin e informacionit teknik.



KERKESA TE PERGJITHSHME PER KANDIDATET

Arsimi: Niveli minimal i diplomés “Master Profesional”, né Teknologji Informacioni/Inxhinieri
Kompjuterike/Inxhinieri Informatike/Inxhinieri Telekomunikacioni/Inxhinieri Elektronike/Inxhinieri
Elektrike/Shkenca Kompjuterike/Informatiké Ekonomike.

Pérvoja: Té paktén 1 vit pérvojé pune né fusha gé lidhen me siguriné kibernetike, teknologjiné e
informacionit, monitorimin ose menaxhimin e incidenteve.

FUSHA E NJOHURIVE:

Kandidatét do té intervistohen mbi fushén e njohurive si mé poshté:

* Njohuri né fushén e sigurisé kibernetike dhe menaxhimit té incidenteve kibernetike;
* Kategorité dhe procedurat e incidenteve kibernetike, cikli 1 reagimit dhe playbook-et;
* Analizé log-esh dhe telemetrie né SIEM/EDR; njohuri mbi KQL, SPL ose gjuhé té ngjashme;

* Threat Intelligence, investigim né dark web dhe identifikim i rrjedhjeve té té dhénave, kredencialeve
té komprometuara dhe aktiviteteve té aktoréve keqdashés;

* Threat Hunting, IOC/TTP dhe MITRE ATT&CK;

* Mjetet qé€ pé€rdoren gjaté analizimit té njé incidenti dhe reagimit ndaj tij;

* Siguria e rrjeteve: TCP/IP, DNS, firewall, IDS/IPS, VPN, NAC, proxy dhe segmentim;
* Njohuri bazé mbi sigurin€ OT/ICS dhe mjediset industriale.

Aftési pér té:

* Realizuar objektivat tekniké, evidentuar sulmet dhe analizuar log-et, telemetring, risget dhe
masat/kundérmasat pér mbrojtjen;

* Menaxhuar dhe koordinuar incidentet kibernetike nga identifikimi deri né€ rikuperim dhe mbyllje;

* Kryer investigim dhe analizé t€ informacionit Threat Intelligence dhe dark web;

* Identifikuar, analizuar dhe prioritizuar IOC/TTP dhe kryer aktivitete Threat Hunting;

» Komunikuar né€ grup dhe pérballuar situata kritike, duke shkémbyer dhe argumentuar ide e mendime
teknike;

* Organizuar, komunikuar, prezantuar dhe dokumentuar qarté rezultatet teknike;

* T€ njohé miré gjuhén angleze.

» T¢ disponojé certifikime/trajnime né fushén e siguris€ kibernetike lidhur me Incident Response,
Threat Hunting, Threat Intelligence, Dark Web Analysis, MITRE ATT&CK dhe siguriné e rrjeteve;

» Pérbén avantazh pajisja me certifikime profesionale si Security+, CySA+, GCIH, GCIA ose
certifikime té tjera té ngjashme, si dhe pjesémarrja né Cyber Ranges dhe Cyber Drills;

* Njohuri né vlerésimet e rrezikut t€ sigurisé€ s€ informacionit.

Cdo kandidat jo-kualifikues pas procesit té intervistés, ka té drejté pér ankim jo mé voné se 2 (dy) dité
kalendarike pas marrjes sé njoftimit.



PAGA PER POZICIONIN ESHTE NE KATEGORINE (IV-1)

PARAQITJA E DOKUMENTEVE:

Kandidati duhet té dérgojé brenda datés 08.10.2026, né Autoritetin Kombétar pér Siguriné Kibernetike,
né adresén: Bulevardi “Bajram Curri”, nr. 3, Tirané o0se né adresén e emailit:
burimet.njerezore@aksk.gov.al, kéto dokumente:

* Kérkesé pér aplikim;
* CV (sipas formatit europass né¢ gjuhén shqipe);
» Fotokopje t€ diplomave g€ disponon dhe listés sé notave;

* Diplomat ¢ pérfunduara jashté vendit duhet t€ shoqérohen edhe me dokumentin e njohjes nga
institucionet pérkatése, sipas legjislacionit té arsimit té larté;

» Fotokopje té librez€s s€ punés (té gjitha faget qé vértetojné eksperiencén né puné);
* Fotokopje té certifikatave t€ kualifikimit (n€se ka);

* Fotokopje t&€ déshmive té gjuhéve té huaja;

* Vértetimin e gjendjes gjyqésore;

* T€ paktén nj€ letér rekomandimi.

Mosparagitja e ploté dhe brenda afatit e dokumenteve sjell skualifikim té kandidatit.



