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ALB-PHISHMESH | THREAT LANDSCAPE TLP: CLEAR

Pérmbledhje Ekzekutive

Gjaté periudhés maj—korrik 2026, u identifikua njé valé¢ e vazhdueshme fushatash Smishing ku
pérmbajtja ishte n€ gjuhén shqipe dhe shénjestroheshin qytetarét né Republikén e Shqipéris€. Mesazhet
jané shpérndaré kryesisht pérmes SMS-ve dhe iMessage (produktet e Apple), duke pérdorur identitete
qé¢ imitojn¢ Platforma Qeveritare, Institucione Postare, Banka té€ nivelit t€ dyté, operatoré té
telekomunikacionit dhe shérbime t€ ndryshme abonimi ku qéllimi kryesor i aktoréve keqdashés éshté
me motiv financiar, duke vjedhur t€ dhénat e kartave bankare.
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Figura 1. Informacione Kryesore té fushatés PhishMesh.

Mesazhet mashtruese krijojné njé ndjen;jé urgjence drejt qytetaréve, duke pretenduar se marrési ka njé
pako té bllokuar, njé gjobé t€ papaguar, nj€ pagesé t€ papérfunduar ose nj€ llogari qé duhet riaktivizuar.
Pérmes lidhjeve té pérfshira n€ mesazh, pérdoruesi drejtohet drejt njé domain ose URL-je mashtruese
g¢ imiton fagen e institucionit pérkatés.

Qéllimi 1 mundshém 1 kétyre fageve &shté mbledhja e t€ dhénave personale, kredencialeve té
autentikimit, t€ dhénave t€ kartés bankare dhe, né disa raste, kodeve OTP. Komprometimi i kétyre té
dhénave mund t€ mund€sojé marrjen e paautorizuar t€ llogarive, realizimin e transaksioneve jo
legjitime, vjedhjen e identitetit ose forma té tjera t€ mashtrimit financiar.

Analiza fillestare pérfshin 119 observime bruto, té cilat pas filtrimit, rezultuan né¢ 103 indikatoré
uniké komprometimi. Nga kéta, 25 jané adresa IPv4 dhe 76 jan€ domain-e ose URL. Dy indikatorét
e tjer€ pérfshijné€ njé adresé email-i t€ raportuar dhe njé vleré me format t& parregullt, e cila kérkonte
verifikim manual pérpara shpérndarjes finale pér bllokim.

Evidenca e analizuar mbéshtet me besueshméri té larté ekzistencén e njé aktiviteti t& pérséritur
Smishing, pérdorimin dhe imitimit t€ institucioneve shqiptare si dhe synimin pér mbledhjen e t&é
dhénave t€ ndjeshme.

Megjithaté, evidenca aktuale nuk &shté e mjaftueshme pér t€ konfirmuar se t&€ gjitha aktivitetet
kontrollohen nga njé aktor i vetém, pérdoret njé platformé e pérbashkét Phishing-as-a-Service, se
domain-et gjenerohen pérmes njé¢ DGA-je (Domain Generation Algorithm) apo se faget q€ imitojné
bankat realizojné ndérmjetésim aktiv AitM (Adversary-in-the-Middle) dhe vjedhje t€ token-it t€ sesionit.
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Kéto vleré€sime mbeten hipoteza analitike dhe kérkojné telemetri shtes€, pérfshiré passive DNS me
timestamp, artefakte HTML/JavaScript, certifikata TLS, PCAP, loge proxy dhe telemetri bankare t&
transaksioneve né rastet kur preket njé qytetar n€ Republikén e Shqipérisé.

Fushata vlerésohet me nivel té larté rreziku pér qytetarét, vecanérisht pér shkak té pérshtatjes né
gjuhén shqipe, imitimit té institucioneve me besueshméri té larté dhe synimit t&€ mundshém pér vjedhjen
e kredencialeve dhe té dhénave financiare.

Pas identifikimit dhe verifikimit, indikatorét me besueshméri té larté jané dérguar n€ kohé reale nga
AKSK drejt AKEP, operatoréve ISP dhe shérbimit té€ telefonis€ mobile, institucioneve dhe
infrastrukturave kritike dhe t& réndésishme pér monitorim apo bllokim, gjithashtu marrjen e masave té
tjera parandaluese, mbrojtése apo hetuese né bashképunim me Drejtorin€ e Krimit Kibernetik prané
Policisé€ sé Shtetit.

119 103

. 25 76
OBSERVIME INDIKATORE
BRUTO UNIKE IPv4 UNIKE FQDN/URL UNIKE
VLERESIMI KRYESOR

Fushata ALB-PhishMesh tregon qé aktorét keqdashés kané aftési pér t€ ndryshuar me shpejtési
emrat ¢ domain-eve, pretekstet dhe infrastrukturén e hostimit. Masat mbrojté€se prioritizojné
bllokimin e domain-eve dhe URL-ve t€ konfirmuara, monitorimin e ridrejtimeve, identifikimin e
varianteve té reja dhe zbatimin e njé cikli t€ kontrolluar:

Raportim — Triazh — Validim — Pasurim — Bllokim — Monitorim
Bllokimi i adresave IP zbatohet vetém pas verifikimit t€ lidhjes s€ tyre me pérmbajtjen mashtruese

dhe analizimit t€ rrezikut t& Shared Hosting, CDN (content delivery network) ose shérbimeve cloud
q€ mund t€ ken€ impakt né€ rast bllokimi.

Gjykimet kryesore

¢ Prania dhe synimi: evidencé e larté pér fushata smishing t&€ pérshtatura n€ gjuhén shqipe dhe té
drejtuara ndaj qytetaréve n€ Republikén e Shqipérisé.

e Modeli: pretekst lokal + link 1 maskuar + fage q€ imiton institucionin + kérkesé pér t€ dhéna
sensitive + kérkesé pér pagesén finale.

e Infrastruktura: IP té shpérndara né disa ASN cloud/hosting; kjo tregon fleksibilitet operacional,
por jo identitetin e autorit.

e Veprimi prioritar: bllokim i domain-it/URL-s¢ me besim t€ lart€, njoftim drejt AKEP dhe
monitorim 1 varianteve té reja.

e Kufizimi: bllokimi i IP né vendoré€ cloud pa verifikim, mund t€ shkaktojé impakt t€ lart€¢ né
operacionalitetin e pérdorimit té internetit pasi mund t€ hostohen website t& tjera, CDN apo Load
Balancer, proxy etj,ku né kété rast nuk sugjerohet apo rekomandohet.

e Atribuimi — besueshméri e ulét: Ofruesi i hostimit, ASN-ja ose vendndodhja e adresé€s IP nuk
identifikojné€ autorin e aktivitetit.

¢ Veprimi prioritar: Domain-et dhe URL-t€ me besueshméri t€ larté bllokohen né bashképunim me
AKEP si dhe n€ bashkepunim me ofruesit e shérbimit t€ internetit né Shqipéri.

o Kufizimi operacional: Bllokimi i CDN ose i adresave IP t€ pérbashkéta, pa verifikim teknik, mund
té ndikoj€ bllokimin e shérbimeve legjitime dhe nuk rekomandohet.

AKSK | Drejtoria e Analizés sé Sigurisé Kibernetike 3



ALB-PHISHMESH | THREAT LANDSCAPE TLP: CLEAR

1. Qéllimi, Fusha dhe Metodologjia

1.1 Qéllimi

Ky raport paraget njé€ vlerésim té peizazhit té€ fushatave smishing té€ drejtuara ndaj qytetaréve n€ Shqipéri
gjaté periudhés maj—korrik 2026.

Analiza synon t€ identifikoj€ teknikat, taktikat dhe procdedurat e pérdorura nga sulmuesit, institucionet
dhe sektorét e imituar, kanalet e shpérndarjes, infrastrukturén mbéshtetése dhe teknikat e pérdorura pér
té drejtuar qytetarét drejt fageve mashtruese.

Raporti vleréson gjithashtu lidhjet kohore, tematike dhe infrastrukturore pér rastet e raportuara, me
géllim identifikimin e modeleve t€ pérséritura, veprimeve operacionale dhe varianteve t€ reja té
fushatés.

N¢ pérfundim, raporti pércakton njé model t€ kontrolluar pér vlerésimin pérfundimtar dhe shpérndarjen
e indikatoréve t& komprometimit drejt AKEP, ISP, operatoréve, institucioneve dhe infrastrukturave pér
monitorim dhe bllokim né€ nivel kombétar si dhe me partnerét ndérkombétar.

1.2 Fusha e analizés

Analiza &sht€ pérgendruar né€ aktivitetet smishing qé paraqesin njé lidhje té drejtpérdrejt€é me
Shqipérin€, bazuar n€ pérdorimin e gjuhés shqipe, imitimin e institucioneve vendase, si dhe synimin e
shérbimeve t€ pérdorura gjerésisht nga qytetarét shqiptaré.

Fusha e analiz€s pérfshin:

e Mesazhe t€ shpérndara pérmes SMS-ve, iMessage (produkteve Apple) dhe shérbimeve té
ngjashme t€ komunikimit mobile.

e Imitimin e Platformave Qeveritare dhe shérbimeve té tjera publike.

e Imitimin e Shérbimit Postar dhe shérbimeve t€ tjera té logjistikés apo transportit.
e Imitimin e bankave t€ nivelit t€ dyt€ dhe shérbimeve té pagesave.

e Imitimin e operatoréve té telekomunikacionit dhe shérbimeve té€ abonimit.

e Domain-et, URL-té dhe adresat IP t&€ lidhura me faget mashtruese.

o Infrastrukturén e hostimit dhe rrjetet autonome té pérdorura.

e Modelet e inxhinierisé€ sociale dhe teknikat e mbledhjes s€ t€ dhénave.

e Procesin e reagimit, shpérndarjes dhe bllokimit t€ indikatoréve.

Raporti fokusohet né analizén e fushatés dhe ndikimin e saj té mundshém né Shqipéri. Ai nuk
synon identifikimin pérfundimtar té individéve ose grupeve qé qéndrojné pas aktivitetit.

1.3 Burimet e evidencés

Analiza éshté mbéshtetur né njé kombinim t€ evidencés s¢ drejtpérdrejté, t€ dhénave teknike dhe
burimeve t€ inteligjencés sé kércénimeve kibernetike.

Burimet kryesore pérfshijné:

e Screenshot-e t&€ mesazheve, SMS-ve dhe iMessage té raportuara nga qytetarét ose institucionet.
e Pérmbajtjen teksti t€ mesazheve dhe lidhjet e pérfshira né to.
e Domain-et, URL-té, adresat [Pv4 dhe informacionin pérkatés t& ASN-ve.
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e Datat e observimit dhe kronologjiné e shfaqjes sé indikatoréve.

e Té dhéna shtesé nga Google Threat Intelligence, VirusTotal apo platforma t€ tjera.

e Informacion nga passive DNS, certifikatat TLS dhe historiku i zgjedhjes DNS.

e T& dhéna mbi regjistrimin, hostimin dhe ofruesit e infrastrukturés.

e Dokumentacion teknik nga MITRE ATT&CK, FIRST TLP dhe burime té tjera zyrtare.

e Informacion teknik i raportuar nga operatorét, institucionet dhe partnerét e sigurisé
kibernetike.

1.4 Metodologjia e analizés

METODOLOG]JIA E ANALIZES SE FUSHATES

Nga evidenca e raportuar te vendimi operacional dhe monitorimi kombétar

MBLEDH]A E > > > KORELEMI > VLERESIMI DHE
EVIDENCES VALIDIMI TEKNIK PASURIMI CTI ANALITIK REAGIMI

Mesazhe, screenshot-e Preteksti, marka GTI, VT, ASN, passive Koha, infrastruktura Besim, bllokim
dhe indikatoré 10C dhe lidhja me rastin DNS dhe TLS dhe modelet e pérséritura dhe monitorim
EVIDENCE KONTROLL KONTEKST LIDHJE VENDIM

10C i klasifikuar * veprim i dokumentuar * TTL * monitorim dhe revokim

Figura 2. Metodologjia e analizés.

1.4.1 Mbledhja e evidencés

N¢ fazén fillestare jan€ mbledhur mesazhet e raportuara, screenshot-et, lidhjet, domain-et, adresat IP
dhe informacioni kohor i disponueshém.

1.4.2 Validimi teknik

Indikatorét jan€ kontrolluar pér té pércaktuar lidhjen e tyre me mesazhin e raportuar, institucionin e
imituar, pretekstin e pérdorur dhe fushatén pérkatése.

1.4.3 Pasurimi i indikatoréve

Indikatorét jan€ pasuruar me té dhéna nga GTI (Google Threat Intelligence) / VT (Virus Total), passive
DNS, ASN, informacioni i hostimit, certifikatat TLS dhe burime té tjera t€ inteligjencés s€ kércénimeve
kibernetike.

1.4.4 Korrelimi analitik

Rastet jané krahasuar sipas:

o periudhés s€ aktivitetit;

o pretekstit t&€ pérdorur;

e institucionit t€ imituar;

o strukturés sé mesazhit;

e modelit t€ emértimit t€ domain-eve;

e adresave IP dhe ASN-ve;

e ofruesve t& hostimit;

o certifikatave dhe lidhjeve passive DNS;
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o ngjashmérisé s€ fageve dhe elementeve teknike.

Korrelacioni éshté pérdorur pér té identifikuar veprime operacionale dhe modele t€ pérséritura, pa i
trajtuar automatikisht kéto lidhje si prové té€ njé aktori té vetém.

1.4.5 Vlerésimi dhe reagimi

Né fazén pérfundimtare &€shté pércaktuar niveli i besueshméris€, rreziku potencial dhe veprimi i
rekomanduar pér secilin indikator.

Indikatorét me evidenceé t€ larté prioritizohen pér bllokim dhe shpérndarje operacionale. Indikatorét me
evidencé té€ pjesshme mbahen né monitorim ose 1 nénshtrohen vlerésimit t€ métejshém.

2. Pamja e Pérgjithshme e Peizazhit

Ritmi i raportimeve rritet ndjeshém gjaté gershorit, kur shfagen paralelisht imitime t€ platformave
geveritare, postare dhe bankare. Korriku &shté periudhé e pjesshme deri mé 14.07.2026 dhe nuk duhet
krahasuar si muaj i ploté.

Ritmi i observimeve té raportuara

119 observime bruto; Korriku pérfshin té dhéna deri mé 14.07.2026

60
50
40
30
20

10

Qershor Korrik*

Figura 3. Observimi mujor.

2.1 Tematikat e imitimit

Tematikat e imitimit

76 FQDN/URL unike; klasifikim heuristik sipas emrit té indikatorit

Gjenerike [ e paklasifikuar 21

Financiare / bankare 18

Qeveritare

m |
N
(=]

Telekom / abonime / shérbime

o

Postare / logjistike

Llogari komunikimi

OI
w

5 10 15 20

Figura 4. FQDN/URL unike sipas tematikés nga emri i indikatorit.
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2.2 Evolucioni

ektivii
Periudha Preteksti dominant Shembuj té vézhguar Obje “,],l !
mundshém
o . N ntflx-shqiperia[.]com; . g
10-31 Maj Aktivizim, abonim, posté, aktivpostalb[.]com; bkt[.]kycu- 1e Qhena N
Banka llogarie/karté
banka[.]one
03-11 Qeveritare, tarifa, gjoba, e-albaniagov][.]eu[.]cc; ealbania- . N
Qershor Bankare, ISP tarife[.]cc; vodafoni[.]sbs LSS
26-29 Rotacion Varlan‘tesh e-albaniasu[.]eu[.]cc; albnia- Kredenciale/identitet
Qershor platforma geveritare gov[.]xyz
. Banka/RaiPay, Posta, raipayal24[.]com; N "
(et Al imitim gjobé 537198 Jhelp: 236321 [ Jhelp  ~arte, OTP ose pagese

2.3 Modele té pérséritura

e [okalizim sipas institucionit dhe sektorit, ndérsa infrastruktura dhe dérguesi ndryshojné me
shpejtési.
¢ Domain-e, typosquatting dhe hoste SaaS$ pérdoren paralelisht; emri 1 shkurtér nuk mjafton pér ta

quajtur DGA.
e Domain-et bankare té korrikut paragesin kohé té shkurtér ndérmjet creation date, first seen dhe

raportimit t€ mesazheve.
® Preteksti postar kérkon zakonisht adresé ose tarifé t€ vogél; preteksti geveritar/bankar synon
kredenciale, karté ose OTP.

3. Evidenca Vizuale e Mesazheve

Screenshot-et tregojné pérshtatje shumé t€ miré n€ gjuhén shqipe, pérdorim té kérkesés urgjente dhe
pérpjekje pér t€ krijuar njé ndérveprim paraprak (“Pérgjigjuni me 1/Y”) para hapjes s€ linkut.
Identifikuesi 1 dérguesit mund té jeté llogari e komprometuar, 1 falsifikuar ose i1 abuzuar; nuk éshté
prové e identitetit t€ sulmuesit.
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bluesman56@t-online.de

\

-
bensonji6@charlottenet.org
i ]: Pakoja juaj me
numeér reference PS794056398AL
éshté pezulluar pérkohésisht né
gendrén toné té logjistikés pér shkak
té adresés sé pasakte ose mungeses Sistemi ka rregjistruar njé gjobé

sé numrit té baneseés. trafiku/parkimi té papaguar. Afati i
fundit ligjor pér pagesé po skadhon.

1] Njoftim Zyrtar:

Pér té evituar kthimin e dérgeseés te )
dérguesi, ju lutemi pérditésoni té Nése pagesa nuk kryhet brenda 24
dhénat tuaja té dorézimit brenda 24 oréve, do té aplikohet kamatévonesa

oréve né lidhjen e méposhtme: dhe :dotévendoss kufizime
administrative mbi mjetin tuaj

(bllokim i kolaudimit dhe

https://537198.help, rregjistrimit).

al

Pér té shmangur penalitetet dhe
Pas verifikimit té informacionit, bllokimin, paguani tani né:
pakoja juaj do té riniset pér dorézim https://236321.help/ ~  /al
menjéhere. e T : :
Shénim: Pér té aktivizuar linkun, ju
lutemi pérgjigjuni kétij mesazhi me
"Y" ose kopjojeni até né navigatorin
tuaj (browser).

(Shénim: Ju lutemi pérgjigjuni me
"Y" pér té aktivizuar lidhjen ose

kopjojeni até direkt né shfletuesin
tuaj.) https://236321.help/ ~ “a/al

https://537198.help/

al Report Junk

Figura 5. Imitim i Postés me domain 537198|.]help. Figura 6. Imitim me domain 236321[.|help.

3.1 Treguesit e inxhinierisé sociale (Social Engineering)

9% ¢

e Urgjencé kohore: “brenda 24 oréve”, “afati po skadon” ose njé orar i kérkuar pér pérdité€simin.

e Autoritet i rremé: tituj si “Gjoba Njoftim Zyrtar” ose “[Posta]”.

¢ Pasojé me impakt: kthim pakoje, penalitete, bllokim kolaudimi/regjistrimi ose humbje shérbimi.

e Veprim nga pérdoruesi fundor: kérkesa pér t'iu pérgjigjur mesazhit me “1” ose “Y” pérpara
klikimit/kopjimit t€ linkut.
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3.2 Variant i ri: postashqiptare|.]art

< [ @ >

+63 921877 8339

- Pezullim i
Dérgesave

| dashur Klient, pakoja juaj nuk arriti
té mbeérrijé né orén 11:18 té
meéngjesit sot pér shkak té njé
adrese té paploté té dorézimit.
Shérbimi i dorézimit éshté pezulluar
aktualisht. Ju lutemi pérditésoni
adresén tuaj deri né orén 19:00 té
sotém. Pakoja juaj do té dorézohet
sot. Pakot me adresa té
paazhurnuara do té kthehen né
depo dhe do té aplikohen tarifa
shtesé pér dorézimin tjetér sipas
politikés dhe gmimeve té
kompanisé. Faleminderit pér
mirékuptimin tuaj.

Adresa e Pérditésuar: https://
WWW. re.art/al

Shénim: Ne nuk mund té
ndryshojmé adresat pérmes SMS-
ve. Pér té hyré né kété faqe, ju
lutemi pérgjigjuni me "1" dhe klikoni
lidhjen pér té shkuar né fagen toné
té internetit pér té pérditésuar
adreseén tuaj.

Report Spam

Figura 7. Mesazh i lokalizuar me pretekst dérgese dhe domain postashqiptare|.]art.

Ky variant pérdor njé numér ndérkombétar dhe riprodhon t€ njé€jtén logjiké: problem me adresén, afat
1 shkurtér, link 1 jashtém dhe kérkesé pér pérgjigje. Pérséritja e strukturés s€ tekstit ndérmjet
dérguesve dhe domain-eve t€ ndryshme €shté njé sinjal 1 forté pér pérdorimin e modeleve té
ripérdorshme, por nuk provon vetvetiu njé operator té vetém.

RREZIK OPERACIONAL

Pérgjigjja ndaj mesazhit konfirmon se adresa/numri éshté aktiv dhe mund té ndryshojé ményrén si
platforma e mesazheve e trajton bisedén. Apple dokumenton se linket nga dérgues té€ panjohur
mund t€ mos hapen dhe se pérdoruesi duhet ta shénojé dérguesin si t€ njohur; sjellja ndryshon
sipas versionit dhe konfigurimit. Prandaj “Reply 1 bypass” nuk duhet pérshkruar si dobési e 10S.
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4. Zinxhiri Teknik i Sulmit

ZINXHIRI TEKNIK | SULMIT DHE TTP-té ® vidence e farte @ KorelimVT @ 1 pakonfirmuar

Fushata smishing né Shqipéri - kerelimi i evidencés lokale me té dhénat VT
I LEXIMI | FIGURES VT mbéshtet lidhjet domen-IP-ASN dhe reputacionin; nuk provon vetvetiu reverse proxy, pércjellje OTP ose vjedhje té& token-it.

ZINXHIRI | MBESHTETUR

INFRASTRUKTURA SHPERNDARJA LINKU DHE IMITIMI PORTALI MASHRUES

Domene, VPS, IP dhe ASN SMS ose iMessage me Klikim i linkut dhe faqe gqé Formular pér kredenciale,
té lidhura né raportin VT pretekst lokal dhe urgjencé imiton institucienin karté ose té dhéna personale
T1583.001  T1583.003 T1566.003 T1566.002 T1036 T1204.001 T1056.003
KORELIM VT « MESATAR EVIDENCE « LARTE EVIDENCE + LARTE EVIDENCE + MESATAR
T
. a 1
4 ______________ VAZHDIM VETEM NESE KONFIRMOHET AitM o e e e e e o e e o e o o o 4
e ~ e e e e SIS \ e ~
1 ! ] .. = 1 ! 3
! REVERSE PROXY AitM : 1 PERCJELLJA E OTP-sé 1 ! TOKEN-I | SESIONIT :
1 1 | 1
1 Ndérmjetésim né kohé reale 1 Kodi merret nga viktima dhe 1 Kapja dhe rip&rdorimi | !
! me sistemin real té bankés I pércillet te sistemi real 1 session cookie-t té viktimés :
|
1 ! 1 1 I
1 T1557 1 ) T1557 I 1 T1539 I
1 I
4 | PAKONFIRMUAR ; X | PAKONFIRMUAR y { | PAKONFIRMUAR J

Burimi analitik: screenshot-e té raportuara, 10C-té e fushatés dhe pasurimi VT/GTI = AitM kérkon telemetri shtesé

Figura 8. Zinxhiri Teknik i Sulmit.

Analiza e mesazheve t€ raportuara dhe pasurimi i indikatoréve mbéshtesin njé zinxhir sulmi qé¢ fillon
me pérgatitjen e infrastrukturés, vijon me shpérndarjen e mesazheve smishing dhe pérfundon me
drejtimin e viktimés te njé portal mashtrues.

T€ dhénat mbéshtesin lidhjet ndérmjet domain-eve, adresave IP, ASN-ve dhe ofruesve té hostimit.
Megjithaté, kéto lidhje nuk provojné se serveréat kané funksionuar si reverse proxy AitM ose se kané
kapur OTP dhe token-e sesionesh.

Pér kété arsye, zinxhiri ndahet n€ dy pjesé:

o Zinxhiri i mbéshtetur nga evidenca: infrastruktura, shpérndarja e mesazhit, linku mashtrues,
imitimi 1 institucionit dhe portali pér mbledhjen e té dhénave.
e Skenari AitM pér verifikim: ndérmjeté€simi me sistemin real, pércjellja e OTP-sé dhe vjedhja

e token-it té sesionit.

4.1 Faza 1 — Pérgatitja

Regjistrohen ose abuzohen domain-e g€ imitojné institucionin, domain-e numerike me TLD té lira dhe
hoste té platformave té ligjshme. Paralelisht pérdoren llogari email-i, numra telefoni ose identitete té
tjera dérguese q€ mund té jené komprometuar.

4.2 Faza 2 — Shpérndarja dhe preteksti

Mesazhi dérgohet né€ pajisje mobile dhe pérmban nj€ skenar me presion kohor. Pérmbajtja éshté
pérshtatur me shérbime reale shqiptare q€ qytetarét pérdorin, duke rritur mundésiné e aksesimit.

4.3 Faza 3 — Faqja mashtruese

Linku hap nj€ fage q€ mund t€ imitojé institucionin dhe t€ kérkojé adresé, t&€ dhéna personale,
kredenciale, numér karte, CVV dhe/ose OTP. Kjo pérputhet me teknikén MITRE ATT&CK
T1056.003 Web Portal Capture kur pérdoret portal 1 rremé pér kapjen e inputit.
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4.4 Faza 4 — Monetizimi

Qéllimi i mundshém éshté pérdorimi i t€ dhénave pér transaksione t€ paautorizuara, marrje llogarie
ose vjedhje identiteti. Pa log-e bankare ose artefakte t€ panelit, nuk mund t€ pércaktohet nése fushata
kryen AitM, vjedh session cookie apo vetém mbledh input statik.

4.5 Harta e MITRE ATT&CK

Pérgatitja e T1583.001 — Acquire Domain té krijuara ose pérdorura pér Mesatar

domain-eve Infrastructure: Domains fushatat smishing.

Pérdorimi i VPS- T1583.003 — Acquire Infrastrukturé VPS e lidhur me domain té Mesatar

ve Infrastructure: VPS raportuara né VT.

Shpérndarja T1566.003 — Spearphishing via SMS dhe iMessage té pérdorura pér I larté
Service shpérndarjen e mesazheve.

Linku mashtrues T1566.002 — Spearphishing Link Mesazhi pérmban njé link drejt portalit I larté

mashtrues.

Veprimi i viktimés  T1204.001 — User Execution: Viktima klikon ose kopjon linkun né I larté
Malicious Link shfletues.

Imitimi i T1036 — Masquerading Imitohen Platforma Qeveritare, Postare dhe 1 larté

institucionit bankat.

Mbledhja e té T1056.003 — Web Portal Capture  Portal i rremé pér kredenciale, kart€ ose t&€ =~ Mesatar

dhénave dhéna personale.

Reverse proxy T1557 — Adversary-in-the- Ndérmjetésim i mundshém me sistemin I

AitM Middle real té bankés. pakonfirmuar

Kapja e sesionit T1539 — Steal Web Session Kapja dhe ripérdorimi i mundshém i I
Cookie session cookie-t. pakonfirmuar

Shénim: T1583.001 dhe T1583.003 nénkuptojné marrjen ose sigurimin e infrastrukturés nga sulmuesi.
Té dhénat mund t€ konfirmojné pérdorimin dhe lidhjen teknike, por jo domosdoshmérisht ményrén si
infrastruktura éshté ndértuar.

4.6 Taktikat dhe Teknikat dhe Procedurat e Avancuara (TTP)

e Anashkalimi i Filtrave té Sigurisé né iOS (iMessage Bypass)

Pér t€ rritur suksesin e sulmit, sulmuesit shfrytézojn€ inxhinierin€ sociale pér t€ manipuluar sistemin e
siguris€ s€ Apple 10S. Kur njé dérgues i1 panjohur dérgon njé lidhje (link) né iMessage, iOS e mban
lidhjen té paklikueshme pér t€ mbrojtur pérdoruesin.

Sulmuesit vendosin shénimin teknik: "Pérgjigjuni me '1' pér t€ aktivizuar lidhjen". Sapo viktima dérgon
mesazhin "1", 10S e klasifikon kété€ si njé ndérveprim legjitim nga pérdoruesi dhe e kthen linkun né té
klikueshém menjéheré.

e Arkitektura e Sulmit AitM (Adversary-in-the-Middle)

NEé variantet q€ synojné shérbimet bankare online, fagja phishing mund t€ funksionojé si njé ndérmjetés
aktiv ndérmjet viktimés dhe sistemit real t€ bankés. Ky skenar njihet si Adversary-in-the-Middle —
AitM ose ndérmjetésim 1 sesionit né€ kohé reale.

Rrjedha e mundshme e sulmit éshté:

A. Viktima hap lidhjen e marré pérmes SMS/iMessage dhe vendos emrin e pérdoruesit dhe
fjalékalimin né portalin mashtrues.
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B. Serveri phishing i pércjell kredencialet né kohé reale te sistemi 1 vérteté 1 bankés.

C. Banka aktivizon procesin e autentikimit dhe 1 dérgon viktimés njé kod OTP ose kérkesé
SmartToken.

D. Portali mashtrues i kérkon viktimés t€ vendosé€ kodin e sigurisé dhe ia pércjell até sistemit real.

E. Pas autentikimit, banka krijon njé sesion té€ vlefshém. Nése serveri ndérmjetés kap cookie-n ose
token-in e sesionit, sulmuesi mund té marré kontrollin e sesionit té autentikuar.

F. Viktimés mund t’i shfaget njé mesazh gabimi ose “Sistemi po pérpunon kérkesén”, ndérkohé qé
sulmuesi tenton t& pérdoré sesionin e komprometuar.

G. Né kété rast, kodi OTP nuk thyhet teknikisht. Ai merret nga viktima dhe pércillet né kohé reale,
duke mundésuar tejkalimin e efektit mbrojtés té autentikimit shuméfaktorésh.

Serveri Phishing (69Host IP: 45.74.61.9) Sistemi Real i Bankés

Viktima (Celular)
Hyn né fage dhe vendos Emrin e Pérdoruesit (Username)

Dérgon Username e viktimés né sistemin real

Shkruan

Serveri Phishing (69Host IP: 45.74.61.9) Sistemi Real i Bankés

Viktima (Celular)

Figura 9. Arkitektura e Sulmit AitM (Adversary-in-the-Middle).

Duke mos patur evidenca té plota si: PCAP files, logs apo informacione teknike té nevojshme, kjo
skemé nuk éshté pérfundimtare.

SMISHING (KORRIK 2026)

Tencent Cloud Singapore Rrjeti ApateWeb 69HOST LLC (USA)
AS132203 share-dns.com AS205397
IP-t& e Tencent IP-t& e 69HOST
43.160.239.87 43.160.243.203 43.160.209.248 NS Records 45.74.61.9 45.74.61.12
1 1
‘ 4 \ | ™
Hosts Hosts Hosts Hosts Hosts Hosts
|
| } | o ! }
236321.help 537198.help ‘ 413582.help postashqiptare.art raiffeisen24al.com ‘ raipayal24.com
Smishing / iMessage Bypass Smishing / iMessage Bypass Smishing / iMessage Bypass Smishing / iMessage Bypass Smishing / iMessage Bypass Smishing / iMessage Bypass

Targeti: Qytetarét
Shqiptaré AL xk

Figura 10. Diagramé e analizuar rreth disa prej sulmeve.
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5. Analiza e Infrastrukturés

Lista pérmban 25 adresa IPv4 unike né disa rrjete autonome. Pérgendrimi mé i madh i observimeve
éshté né AS132203 dhe AS202412. Kjo sugjeron pérdorim t& pérséritur t€ ofruesve cloud/hosting, por
nuk krijon lidhje t€ mjaftueshme pér atribuim ose pér bllokim t& prefiksit t& plot€ ASN.

ASN tregon rrjetin gé e njofton prefiksin; nuk identifikon autorin e fushatés dhe vendndodhja IP nuk éshté atribucion.

AS132203 Tencent Building, Kejizhongyi Avenue 10

AS202412 Omegatech LTD

o

AS205397 69HOST LLC

AS26383 Baxet Group Inc.

AS17561 LARUS Limited

[

Figura 11. Observime IP sipas ASN; numér raportimesh dhe jo numér aktorésh.
5.1 Grupime analitike
Cluster ASN / Ofrues Observime Vlerésim

Rotacion i disa IP-ve; kérkohet passive

& B 10 DNS/TLS pér lidhje domain-IP

I AS202412 / Omegatech 6 Pérséritje e 158.94.208[.]188 dhe
LTD 158.94.209[.188

3 AS26383 / Baxet Group 3 Dy IP n€ 167.17.184.0/24; vendndodhje
Inc. (Geolocation) kontradiktore

Ca AS205397 / 69HOST LLC 3 IP té raportuara gJa‘.[.e Valf_:s s€ Phishing

bankare té korrikut
Cs5 ASN té tjera .Ob§e¥'v1me Ofrues cloud/VPN/hosting; lidhje mé e dobét
individuale
Shénim

Emrat e ofrueséve — Tencent, Omegatech, Baxet, 69HOST, M247, Alibaba, Weebly —
pérshkruajné infrastrukturén e pérdorur. Nuk nénkuptojné pérfshirje té ofruesit né aktivitetin
kriminal.
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5.2 GTI/VT

T¢ dhénat e méposhtme pérfagésojné njé pamje té inteligjencés kibernetike nga GTI/VirusTotal dhe
pasqyrojné gjendjen e indikatoréve né momentin e verifikimit.

Rezultatet si 1/94 tregojné se, né at€ moment, 1 nga 94 motoré sigurie e ka klasifikuar indikatorin si
keqdashés ose t€ dyshimté pér kategoriné Phishing. Kéto rezultate jané dinamike dhe mund té
ndryshojné me pérditésimin e vlerésimeve. Pér kété arsye, rezultati 0/94 nuk duhet té€ interpretohet
automatikisht si prové se indikatori €shté i padémshém, por vetém se nuk éshté identifikuar nga motorét
e sigurisé€ n€ kohén e analizés.

Pér domain-et, data e regjistrimit pérbén nj€ sinjal té€ réndésishém kur éshté prané kohés sé identifikimit
té paré (first seen) ose fillimit t€ fushatés. Pér subdomain-et, kjo daté zakonisht i pérket domain kryesor
té regjistruar dhe duhet t€ dallohet nga data e observimit t€ veté subdomainit.

Pér adresat IP nuk pérdoret termi “creation date”. Né raport duhet t€ ruhet emértimi dhe kuptimi i sakté
i fushés s¢ GTI-sé, si: first seen, last seen, last analysis date ose data e observimit né€ passive DNS/TLS.
Rezultatet e GTI/VT pérdoren si t€ dhéna pasuruese shtesé dhe vlerésohen s€ bashku me evidencén e
mesazheve, lidhjet infrastrukturore dhe kontekstin e fushatgs.

Indikatori Veprimi Ofruesi Vlerésimi analitik

Korrelacion i forté
raiffeisen24al[.]Jcom  13/07/2026 ~ Krijim domain-i 6/94  Vercel / Name.com kohor/hostimi; AitM
nuk €shté provuar

raipayal24[.]Jcom 14/07/2026  Krijim domain-i 1/94  Vercel / Name.com  Regjistrim just-in-time
raipay24al[.]com 14/07/2026 ~ Krijim domain-i 1/94  Vercel / Name.com  Regjistrim just-in-time

Korrigjon datén e
pavlefshme; etiketa

postashg-al[.Jcom  19/05/2026 Krijim domain-i 1/94  Openprovider DGA nuk éshté
provuar né ményré té
pavarur
Lidhje DNS me vler€;
) Observim Gname.com / Tencent veprimi i regjistrimit
e-albania[.]eu[.]Jcc  06/06/2026 - 2/94 HK bR 1j¢
domain 1 zotéruar
i e Metadata 0 detektime nuk do té
bank‘a[}]lone 21/05/2026  prind/subdomai 0/94  Dynadot / Cloudflare thoté legjitim; origjina
’ n mbetet € maskuar
Observim Lidhje DNS me vler€;
e-albania[.]biz[.]id ~ 08/06/2026 subdomain-i 1/94  Baxet Group Inc. duhet validuar
timestamp-i historik
Korrelacion
ntflx- marke/preteksti;

13/05/2026  Krijim domain-i 2/94  Cloudflare adresa Cloudflare nuk

atribuon origjinén

shqiperia[.]com

CTle AS202412 Korrelacion DNS
158[.]94[.1208[.188  19/09/2025 paspecifikuar 11/94 Omegatech LTD pasive
Evidencé me vleré
CTle AS205775 Neon nése ruhen
IR AV R 2 A paspecifikuar s Core Network SAN/fingerprint/times
tamp
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Indikatori Veprimi Ofruesi Vlerésimi analitik
Web né t€ njéjtén 1P

CTle AS205397 69HOST rrit lidhjen; nuk

ASLI7ALI6ILE H1/12/2024 paspecifikuar 0/94 LLC provon reverse

proxy/AitM

Lidhja kérkon

43[]166[.]168[.]169  11/12/2024 Sate T e P o
paspecifikuar Cloud DNS/TLS

5.3 Gjetje nga korrelimi i té dhénave

e Regjistrim fillestar (just-in-time registration): Tri domain-e g€ imitojné€ shérbime bankare
rezultojné t€ regjistruara mé 13—14 korrik 2026 dhe té lidhura me t€ njéjtén adres€ IP. Af€rsia
kohore, ngjashméria e emértimit dhe infrastruktura e pérbashkét mbéshtesin me besim té larté
pérfshirjen e tyre né t€ nj&jtin grupim operacional. Megjithat€, kjo lidhje nuk mjafton pér atribuimin
pérfundimtar ndaj nj€ aktori apo disa aktorés té caktuar.

¢ Vonesé né detektim (defection lag): Disa nga domain-et e reja paraqiten me rezultate t& uléta, si
1/94 ose 6/94.

¢ Infrastrukturé e pérbashkét ose e ndérmjetésuar: Pérdorimi i shérbimeve si Cloudflare, Vercel
dhe platformave té tjera SaaS mund t& fshehé ose ndérmjetésojé serverin kryesor. Pér kété arsye,
bllokimi né nivel FQDN/URL &shté zakonisht mé 1 sakté dhe zvogélon rrezikun e bllokimit té
shérbimeve legjitime q€ pérdorin t€ nj&jtén infrastrukturé.

¢ Lidhje pérmes certifikatave dhe passive DNS: Korrelimet ndérmjet domain-eve dhe adresave IP
kané vleré analitike vetém kur shogérohen me kohén e observimit, burimin e t€ dhénave dhe, kur
éshté e mundur, me elemente té certifikatés TLS, si SAN, fingerprint-i dhe periudha e vlefshmeérisé.
Kjo mundéson dallimin ndérmjet njé lidhjeje aktive gjaté fushaté€s dhe njé lidhjeje historike ose t&
pérkohshme.

PERFUNDIM - GTI
Korrelacioni 1 sé njéjtés IP, Registrar, creation window dhe preteksti €shté evidencé e forté pér njé
veprim operacional. Nuk evidenton pronarin e serverit, reverse proxy AitM ose njé aktor té vetém.

5.4 Lidhjet infrastrukturore

e Passive DNS me timestamp g€ lidh FQDN-in me [P-n€ gjaté kohés s€ fushatgs.
e Certifikaté TLS, SAN, fingerprint ose serial i pérbashkét ndérmjet hosteve.

e HTML/JavaScript, favicon hash, titull fageje ose strukturé formulari 1 njé;jté.

e Name servers, registrar, email registrimi.

e Redirect chain, panel administrimi, API endpoint ose telemetri e pérbashkét.

6. Vlerésimi i Besueshmeérisé dhe Atribuimi

Besimi Baza e evidencés Cfaré mungon

Fushaté smishing e I larte Screenshot-e né€ shqip, marka Shkalla totale e
lokalizuar pér Shqipériné lokale, URL t&€ dukshme shpérndarjes
Synim pér t€ mbledhur té N Pretekst pagese/verifikimi dhe Kapje e ploté e

i . I larté : . .
dhéna sensitive rrjedha e mesazhit formularit
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Besimi Baza e evidencés (Cfaré mungon
Pérdorim 1 modeleve t& Mesatar—i Strukturé dhe gjuhé e
o N . s Hash/template source
ripérdorshme larté pérséritur
Infrastrukturé e vetme [ ulét Mbivendosje tematike dhe Lidhje teknike t&
operacionale kohore shumta, té pavarura
AitM pér kapjen ¢ I . . PCAP, panel, prox
per kapjen ¢ Pretendim né draftin fillestar » Pane?, proxy
OTP/session cookie pakonfirmuar logs, bank telemetry
DGA I Domain-e té Algoritém, seed, seri e
pakonfirmuar shkurtra/numerike gjeneruar
Model vendimmarrjeje pér bllokim
Prioritet i larté vetém kur impakti dhe besueshmeéria jané té larta
URL né screenshot
+ brand i qarté
I larté
(%]
]
o
c
]
h=l
> - FQDN i rt
: R pa kapi faaee
.= Mesatar Y
]
£
=
0
3
0
m IP shared-hosting
pa lidhje té provuar
I ulét
| ulét Mesatar | larté
Impakt potencial

Figura 12. Besueshméria dhe impakti pércaktojné urgjencén e bllokimit.

6.1 Emértimi i fushatés

“ALB-PhishMesh” éshté emér analitik neutral g€ pérshkruan rrjetin e varianteve smishing té pérshtatura
dhe lokalizuara pér Shqipériné. Emri nuk identifikon njé threat actor dhe nuk duhet trajtuar si atribuim.
Emértimet nuk rekomandohen pa prova qé lidhin kontrollin operacional té infrastrukturés dhe
aktorin.

7. Reagimi Operacional dhe Bllokimi né Nivel Kombétar

Reagimi nis me raportimin ose evidentimin e fushatés nga AKSK, i ndjekur nga analiza teknike dhe
nxjerrja e indikatoréve té komprometimit. Pas vlerésimit t& besueshméris€¢ dhe rrezikut, AKSK merr
vendimin operacional dhe i pércjell AKEP-it indikatorét e rekomanduar pér bllokim. AKEP njofton
ofruesit shqiptar€ té internetit pér zbatimin e masave pérkatése. N¢€ vijim, AKSK monitoron efektivitetin
e bllokimit, identifikon variante té reja té fushatés dhe pérditéson indikatorét sipas nevojés.
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CIKLI KOMBETAR | REAGIMIT NDAJ FUSHATAVE SMISHING

E,
L 03
V\\,J
4 ~— \%\
{ & /ﬁ )
NS
- = =
RAPORTIMI ANALIZA E VENDIMI NJOFTIMI NJOFTIMI MONITORIMI
OSE EVIDENTIMI INDIKATOREVE OPERACIONAL | AKEP-IT 1 ISP-ve
Raportime dhe Verifikim, klasifikim Bllokim, monitorim Pércjellja e I0C-ve Shpérndarja pér zbatim Verifikim, rivlerésim
monitorim nga AKSK dhe nxjerrje e I0C-ve ose eskalim dhe rekomandimit teknik te operatorét shqiptaré dhe pérditésim
L v (- > \ — - J// a v N J a 4

@ AKSK - @ AKEP > l'i.\ ISP-té shqiptare = @ Monitorim

Figura 13. Procesi nga raportimi deri te bllokimi, monitorimi dhe revokimi.

8. Mbledhja e Evidencés, Ndérgjegjésimi dhe Komunikimi Publik

AKSK mbledh raportime pér fushatat smishing nga inteligjenca kibernetike, monitorimi i ekipeve SOC
dhe Analiza, qytetarét, institucionet publike, bankat, operatorét dhe kanale t€ tjera komunikimi
kombétare apo ndérkombtare. Raportimet, si screenshot-et, pérmbajtja ¢ mesazhit, adresa e dérguesit,
lidhja dhe koha e marrjes, analizohen pér identifikimin e shpejté té fushatés dhe marrjen e masave
parandaluese dhe mbrojtése.

Paralelisht, AKSK zhvillon komunikim t€ vazhdueshém publik pérmes rrjeteve sociale, mediave,
intervistave dhe emisioneve informuese. Njoftimet shpjegojné ményrén e mashtrimit, institucionet e
imituara, shenjat paralajméruese dhe ményrén e sigurt té raportimit.

KU]DES nga mesazhet/
emailet mashtruese

Keni marre njé
mesazh/ emait KUJDES NGA MESAZHET

nga banka ose posta’ QE IMITOJNE BANKAT

e er et
e Lok pians e

Kujdes, verifikoni
para se té veproni!

Verifikoni identitetin tuaj

Jo ¢do gjé geé duket reale, éshté e vérteté.

Figura 14. AKSK - Ndérgjegjésimi dhe Komunikimi Publik.

AKSK | Drejtoria e Analizés sé Sigurisé Kibernetike 17



ALB-PHISHMESH | THREAT LANDSCAPE TLP: CLEAR

Bankat, Institucione Postare dhe Institucionet Qeveritare t€ imituara, mbéshtesin ndérgjegjésimin duke
publikuar paralajmérime né kanalet e tyre zyrtare. Ky bashképunim mundéson informimin né kohé té
qytetaréve, zgjerimin e evidencés dhe reagimin mé t€ shpejté ndaj varianteve té reja té€ fushatés. Para
publikimit, t&¢ dhénat personale dhe informacionet sensitive anonimizohen.

9. Pérfundime

e Fushata ALB-PhishMesh pérfagéson njé kércénim aktiv dhe vazhdimisht t& pérshtatshém ndaj
qytetaréve né€ Shqipéri. Aktorét keqdashés imitojné shpesh institucione té besuara, pérdorin mesazhe
urgjente dhe ndryshojné me shpejté€si domain-et dhe infrastrukturén e hostimit. Shpérndarja né disa
platforma Cloud dhe ASN tregon elasticitet dhe fleksibilitet operacional t€ aktoréve keqdashés, por
nuk provon se t€ gjitha aktivitetet drejtohen nga njé aktor i vetém.

e Reagimi duhet t€ mbéshtetet né raportimin e shpejté, analizén e evidencés, bllokimin e kontrolluar
t¢ FODN/URL-ve, shkémbimin e indikatoréve dhe monitorimin e vazhdueshém. Paralelisht,
njoftimet publike dhe bashképunimi me bankat, operatorét, Postén Shqiptare dhe institucionet e
imituara mbeten thelbésore pér uljen e ekspozimit té qytetaréve dhe identifikimin e varianteve té
reja.

10. Rekomandime

Autoriteti Kombétar pér Sigurin€ Kibernetike rekomandon:

e Mos klikimin, aksesimin apo vendosjen e t€ dhénave q€ kérkohen nga kéto raste smishing.
e Raportimin e menjéhershém drejt institucioneve pérgjegjése.
e Nése preken llogari bankare, njoftimin dhe raportimin e menjéhershém drejt institucionit bankar.

AKSK rezervon t€ drejtén pér té ndryshuar, pérditésuar, ose ndryshuar ¢farédo pjesé té
kétij raporti pa laymérim paraprak.

Autorét e raportit nuk marrin pérgjegjési per perdorimin e gabuar ose pasojat e ndonjé
vendimmarrjeje té bazuar né kété raport.
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Aneksi A — Regjistri i Adresave IPv4

Adresat IP paraqiten né€ format defang. Vlerat first seen dhe last seen bazohen vetém né observimet e raportuara dhe nuk pérfaqésojné domosdoshmérisht
periudhén e ploté té aktivitetit. Para bllokimit t€ njé adrese [P, AKSK verifikon nése ajo pérdoret nga infrastrukturé e pérbashkét (shared hosting), pér té
shmangur ndikimin te shérbimet legjitime.

First seen Last seen Ofruesi 5 Vlerésimi Veprimi

1 2026-06-09  2026-10-09 102[.]135[.]J105[.]119 AS213441  Slayer Group Limited SC 2 Kérkon verifikim Validim + TTL
2 2026-06-04  2026-06-04 146[.]70[.]197[.]133  AS9009 M247 Europe SRL DK 1 Mesatare Validim + TTL
3 2026-06-04  2026-06-04 155[.]117[.]232[.]4 AS399486 12651980 CANADA INC. us 1 Mesatare Validim + TTL
4 2026-06-11  2026-06-11 156[.]232[.]205[.]80  AS17561 LARUS Limited VE 1 Mesatare Validim + TTL
5 2026-05-21  2026-07-13  158[.]94[.]208[.]88 AS202412  Omegatech LTD DE 4 Mesatare Validim + TTL
6 2026-05-22  2026-05-25 158[.]94[.]209[.]88 AS202412  Omegatech LTD NL 2 Mesatare Validim + TTL
7 2026-06-08  2026-06-10 167[.]17[.]184[.]183  AS26383 Baxet Group Inc. 315, 2 Mesatare Validim + TTL
8 2026-07-02  2026-07-02 167[.]17[.]184[.]246  AS26383 Baxet Group Inc. - 1 Mesatare Validim + TTL
9 2026-05-31  2026-05-31 193[.]46[.]1255[.]244  AS47890 Unmanaged Ltd RO 1 Mesatare Validim + TTL
10 2026-06-10  2026-06-10 43[.J131[.]5[.]123 AS132203  Tencent Building, Kejizhongyi Avenue DE 1 Mesatare Validim + TTL
11 2026-06-07  2026-06-07 43[.]131[.]163[.]47 AS132203  Tencent Building, Kejizhongyi Avenue DE 1 Mesatare Validim + TTL
12 2026-06-07 2026-06-07 43[.]135[.]32[.]162 AS132203  Tencent Building, Kejizhongyi Avenue HK 1 Mesatare Validim + TTL
13 2026-05-22  2026-05-22 43[.]157[.]137[.]42 AS132203  Tencent Building, Kejizhongyi Avenue BR 1 Mesatare Validim + TTL
14 2026-07-13  2026-07-13 43[.]160[.]209[.]248  AS132203  Tencent Building, Kejizhongyi Avenue — 1 Mesatare Validim + TTL
15 2026-07-13  2026-07-13  43[.]160[.]239[.]187 AS132203  Tencent Building, Kejizhongyi Avenue — 1 Mesatare Validim + TTL
16  2026-07-03  2026-07-03  43[.]160[.]254[.]1237  AS132203  Tencent Building, Kejizhongyi Avenue SG 1 Mesatare Validim + TTL
17 2026-06-07  2026-06-26 43[.]166[.]168[.]169  AS132203  Tencent Building, Kejizhongyi Avenue US 2 Mesatare Validim + TTL
18  2026-06-26  2026-06-26 43[.]166[.]71[.]1216 AS132203  Tencent Building, Kejizhongyi Avenue BR 1 Mesatare Validim + TTL
19  2026-07-10  2026-07-10 45[.]74[.]47[.]68 AS205397  69HOST LLC — 1 Mesatare Validim + TTL
20 2026-07-10  2026-07-10 45[.]74[.]61[.]12 AS205397  69HOST LLC - 1 Mesatare Validim + TTL
21 2026-07-14  2026-07-14 45[.]74[.]61[.]9 AS205397  69HOST LLC - 1 Mesatare Validim + TTL
22 2026-06-04  2026-06-04 46[.]232[.]159[.]110  AS29580 Al Bulgaria EAD BG 1 Mesatare Validim + TTL
23 2026-06-04  2026-06-04 74[.J115[.]51[.]6 AS27647 Weebly, Inc. CA 1 Mesatare Validim + TTL
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First seen Last seen Ofruesi o Vlerésimi Veprimi
24 2026-06-09  2026-06-09 8[.]218[.]8[.]175 AS45102 Alibaba (US) Technology Co., Ltd. SG 1 Mesatare Validim + TTL
25  2026-05-22  2026-05-22 83[.]217[.]208[.]207  AS205775  Neon Core Network LLC RU 1 Mesatare Validim + TTL

AKSK | Analizé e Kércénimeve Kibernetike 20



ALB-PHISHMESH | ANEKSI TEKNIK

TLP:CLEAR

Aneksi B — Regjistri i FQDN/URL-ve

FQDN-té dhe URL-t€ klasifikohen bazuar né emértimin, pretekstin e pérdorur dhe kontekstin e fushatés. Indikatorét me emértime té pérgjithshme ose me
lidhje té paqarta kérkojné verifikim shtesé pérmes evidencés s€ pérmbajtjes, DNS pasive, certifikatave TLS ose burimeve té tjera té besueshme pérpara
bllokimit.

First seen

2026-07-13
2026-07-10
2026-07-10
2026-07-13
2026-07-13
2026-05-31
2026-05-10
2026-05-22
2026-07-05
2026-06-26
2026-06-26
2026-06-29
2026-06-26
2026-06-26
2026-05-23
2026-06-09
2026-07-08
2026-05-22
2026-06-03
2026-06-04
2026-06-04
2026-06-09
2026-06-10
2026-05-25

Last seen

2026-07-13
2026-07-10
2026-07-10
2026-07-13
2026-07-13
2026-05-31
2026-05-10
2026-05-26
2026-07-05
2026-06-26
2026-06-26
2026-06-29
2026-06-26
2026-06-26
2026-05-25
2026-06-09
2026-07-08
2026-05-22
2026-06-03
2026-06-04
2026-06-04
2026-06-09
2026-06-10
2026-05-25

236321[.]help
24raiffeisenal[.]Jcom
24raipay[.]Jcom
527199[.]help
537198[.]help

account-verification-required[.]gt[.]tc

aktivo2026[.]Jcom
aktivpostalb[.]Jcom
al-raipay[.]com
albania-al[.]cfd
albania-al[.]icu
albnia-govl[.]xyz
alibania[.]cc
alibanna[.Jwork
alshgiptare[.]Jcom
altuiobc][. ]top
asp[.]goveis[.]icu
bkt[.]kycu-banka[.]Jone
bkt]
bkt[.Jlogin-sign[.]Jone

]
]
Jlog-info[.Jone
]

bkt[.]

[.
[.
[.
[.]sign-kos[.Jone
czatc[.]Jcom
dpshtrr[.]ktlffm[.Jcom

dsfgd5678976].]github[.Jio

Path i vézhguar

/e-albania/al

/e-albania/al

/postashqiptare/al

/Signal-Primary-Device

/al
/CYKdVLeF9g
/al

/al

/al

/als

/bkt/

Tematika

Qeveritare

Financiare / bankare
Financiare / bankare
Qeveritare /

Postare / logjistike
Llogari komunikimi
Telekom / abonime / shérbime
Postare / logjistike
Financiare / bankare
Qeveritare /

Qeveritare /

Qeveritare /

Qeveritare /

Qeveritare /

Postare / logjistike
Gjenerike / e paklasifikuar
Qeveritare /

Financiare / bankare
Financiare / bankare
Financiare / bankare
Financiare / bankare
Gjenerike / e paklasifikuar
Qeveritare /

Gjenerike / e paklasifikuar

Vlerésimi

1 E larté

1 Mesatare
1 Mesatare
1 Mesatare
1 E larté

1 Mesatare
1 Mesatare
3 Mesatare
1 Mesatare
1 Mesatare
1 Mesatare
1 Mesatare
1 Mesatare
1 Mesatare
3 Mesatare
1 Mesatare
1 Mesatare
1 Mesatare
1 Mesatare
1 Mesatare
1 Mesatare
1 Mesatare
1 Mesatare
1 Mesatare

Veprimi
Blloko FQDN
Blloko FQDN
Blloko FQDN
Blloko FQDN
Blloko FQDN
Blloko FQDN
Blloko FQDN
Blloko FQDN
Blloko FQDN
Blloko FQDN
Blloko FQDN
Blloko FQDN
Blloko FQDN
Blloko FQDN
Blloko FQDN

Verifiko
Blloko FQDN
Blloko FQDN
Blloko FQDN
Blloko FQDN
Blloko FQDN

Verifiko
Blloko FQDN

Verifiko
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25
26
27
28
29
30
31
32
33
34
35
36
37
38
39
40
41
42
43
44
45
46
47
48
49
50
51
52

First seen

2026-06-07
2026-06-07
2026-06-08
2026-06-07
2026-06-09
2026-06-07
2026-06-07
2026-06-07
2026-06-26
2026-06-09
2026-06-09
2026-06-09
2026-06-09
2026-06-08
2026-06-11
2026-05-18
2026-06-09
2026-05-22
2026-06-11
2026-05-10
2026-06-09
2026-06-04
2026-05-22
2026-05-20
2026-06-04
2026-05-13
2026-05-26
2026-06-09

Last seen

2026-06-07
2026-06-07
2026-06-09
2026-06-07
2026-06-09
2026-06-07
2026-06-07
2026-06-07
2026-06-26
2026-06-09
2026-06-09
2026-06-09
2026-06-09
2026-06-08
2026-06-11
2026-05-18
2026-06-09
2026-05-22
2026-06-11
2026-05-10
2026-06-09
2026-06-04
2026-05-22
2026-05-20
2026-06-04
2026-05-13
2026-05-26
2026-06-09

e-albainia[.]eu[.]cc
e-albania-al[.]Jcdf
e-albania[.]biz[.]id
e-albania[.Jeu[.]cc
e-albania.]it[.]Jcom
e-albaniaal[.]eu[.]cc
e-albaniagov[.]eu[.]cc
e-albanian|[.]eu[.]cc

e-albaniasul[.]eu[.]cc

e-albiania[.]eu[.]cc

e-allbania[.]eu[.]cc

calbania-pagese

ealbania-pagese[.]cc
calbania-tarife[.]cc

gjpdf].]com

gspexit105[.]Jcom

hfnjw[.]Jcom

iikgeepw[.]top

kyzew[.]Jcom

lidhi[.]Jcom

llogaria-ime[.]com
login[.]bkt-info[.]one
login[.]bkt-xk[.]Jcom

netflix-gz[.]com
notificationaccessaleert[.[weebly[.]com
ntflx-shqiperia[.]Jcom
ntfmembactu[.]Jcom

oacyol.]Jcom

Path i vézhguar

/al
/al
/HLUNm6gSZh; /LnN3PTzqPE
/al
/al
/al
/al
/al
/al
/al
/al
/al
/al
/al

Tematika

Gjenerike / e paklasifikuar
Qeveritare /

Qeveritare /

Qeveritare /

Qeveritare /

Qeveritare /

Qeveritare /

Qeveritare /

Qeveritare /

Gjenerike / e paklasifikuar
Gjenerike / e paklasifikuar
Qeveritare /

Qeveritare /

Qeveritare /

Gjenerike / e paklasifikuar
Gjenerike / e paklasifikuar
Gjenerike / e paklasifikuar
Gjenerike / e paklasifikuar
Gjenerike / e paklasifikuar
Telekom / abonime / shérbime
Financiare / bankare
Financiare / bankare
Financiare / bankare

Telekom / abonime / shérbime
Gjenerike / e paklasifikuar
Telekom / abonime / shérbime
Gjenerike / e paklasifikuar
Gjenerike / e paklasifikuar

Vlerésimi
1 Mesatare
1 Mesatare
2 Mesatare
1 Mesatare
1 Mesatare
1 Mesatare
1 Mesatare
1 Mesatare
1 Mesatare
1 Mesatare
1 Mesatare
1 Mesatare
1 Mesatare
1 Mesatare
1 Mesatare
1 Mesatare
1 Mesatare
1 Mesatare
1 Mesatare
1 Mesatare
2 Mesatare
1 Mesatare
1 Mesatare
1 Mesatare
1 Mesatare
2 Mesatare
1 Mesatare
1 Mesatare

Veprimi
Veritiko
Blloko FQDN
Blloko FQDN
Blloko FQDN
Blloko FQDN
Blloko FQDN
Blloko FQDN
Blloko FQDN
Blloko FQDN
Verifiko
Verifiko
Blloko FQDN
Blloko FQDN
Blloko FQDN
Verifiko
Verifiko
Veritiko
Veritiko
Veritiko
Blloko FQDN
Blloko FQDN
Blloko FQDN
Blloko FQDN
Blloko FQDN
Veritiko
Blloko FQDN
Veritiko
Veritiko
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First seen

Last seen

Path i vézhguar

Tematika

Veprimi

53
54
55
56
57
58
59
60
61
62
63
64
65
66
67
68
69
70
71
72
73
74
75
76

Shénim: Screenshot-et paragesin edhe adresa email-i dhe nj€ numér telefoni si dérgues. Ato ruhen si artefakte prove,

2026-05-19
2026-06-05
2026-07-13
2026-06-07
2026-07-05
2026-07-14
2026-07-05
2026-07-05
2026-07-14
2026-07-03
2026-07-14
2026-05-10
2026-05-25
2026-05-21
2026-06-09
2026-06-03
2026-05-31
2026-05-31
2026-07-10
2026-05-11
2026-05-18
2026-06-03
2026-06-09
2026-06-09

2026-05-19
2026-06-05
2026-07-13
2026-06-07
2026-07-05
2026-07-14
2026-07-05
2026-07-13
2026-07-14
2026-07-05
2026-07-14
2026-05-10
2026-05-25
2026-05-21
2026-06-09
2026-06-03
2026-05-31
2026-05-31
2026-07-10
2026-05-11
2026-05-18
2026-06-03
2026-06-09
2026-06-09

postashg-al[.]Jcom
postashqgalb[.]Jcom
postashqiptare[.]art
gewld[.Jcom
raiffeisen-al[.]com
raiffeisen24al[.Jcom
raiffeisenal-info[.]com
raipay-al[.]Jcom
raipay24al[.]Jcom
raipayal[.]com
raipayal24[.Jcom
riaktivizo2026[.]com
richardborges|.]com
riperteritje-shendetit[.]Jcom
sbwxc[.]Jcom
sign[.]log-info[.]Jone
signal[.]idmsa[.]name
signal[.Jmenu
siguri-raipay[.]com
survey2026[.Jonline
viet69[.]al
vodafoni[.]sbs
yujght][.]site

ywxzc[.]Jcom

/2FA
/2FA

atribues pa konfirmim se llogaria/numri €shté nén kontrollin e aktorit keqdashés.

Postare / logjistike

Postare / logjistike

Postare / logjistike

Gjenerike / e paklasifikuar
Financiare / bankare
Financiare / bankare
Financiare / bankare
Financiare / bankare
Financiare / bankare
Financiare / bankare
Financiare / bankare

Telekom / abonime / shérbime
Gjenerike / e paklasifikuar
Telekom / abonime / shérbime
Gjenerike / e paklasifikuar
Gjenerike / e paklasifikuar
Llogari komunikimi

Llogari komunikimi
Financiare / bankare
Telekom / abonime / shérbime
Gjenerike / e paklasifikuar
Telekom / abonime / shérbime
Gjenerike / e paklasifikuar
Gjenerike / e paklasifikuar

Vlerésimi

1 Mesatare
1 Mesatare
1 E larté

1 Mesatare
1 Mesatare
1 Mesatare
1 Mesatare
2 Mesatare
1 Mesatare
2 Mesatare
1 Mesatare
1 Mesatare
1 Mesatare
1 Mesatare
1 Mesatare
1 Mesatare
1 Mesatare
1 Mesatare
1 Mesatare
1 Mesatare
1 Mesatare
1 Mesatare
1 Mesatare
1 Mesatare

Blloko FQDN
Blloko FQDN
Blloko FQDN
Veritiko
Blloko FQDN
Blloko FQDN
Blloko FQDN
Blloko FQDN
Blloko FQDN
Blloko FQDN
Blloko FQDN
Blloko FQDN
Verifiko
Blloko FQDN
Verifiko
Verifiko
Blloko FQDN
Blloko FQDN
Blloko FQDN
Blloko FQDN
Veritiko
Blloko FQDN
Veritiko
Veritiko

por nuk publikohen si indikatoré
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Aneksi C — Snapshot-i GTI/VT i Dorézuar

T& dhénat né€ tabelén e méposhtme paragesin gjendjen e indikatoréve né GTI/VirusTotal n€ momentin e analiz€s. Rezultatet e detektimit jan€ dinamike dhe
mund t€ ndryshojné me kalimin e kohés; pér kété arsye, edhe rezultati 0/94 nuk duhet t€ interpretohet automatikisht si indikator i padémshém. Kolona
“Data” ruan datén e paraqitur né¢ materialin burimor, ndérsa kolona “Kuptimi” sqaron nése ajo i referohet regjistrimit t€ domain-it, observimit té
subdomain-it ose njé fushe t€ paspecifikuar t&€ GTI-s¢.

Indikatori

Kuptimi

Ofruesi

Korrelacioni i dorézuar

Vlerésimi analitik

10

raiffeisen24al[.Jcom

raipayal24[.]Jcom

raipay24al[.]Jcom

postashg-al[.]Jcom

e-albania[.]eu[.]cc

bkt[.]kycu-banka[.]Jone

e-albania[.]biz[.]id

ntflx-shqiperia[.Jcom

158[.]94[.]208[.]88

83[.]217[.1208[.]1207

domain

domain

domain

domain

subdomain

subdomain

subdomain

domain

ipv4

ipv4

13/07/2026

14/07/2026

14/07/2026

19/05/2026

06/06/2026

21/05/2026

08/06/2026

13/05/2026

19/09/2025

27/03/2025

domain_creation

domain_creation

domain_creation

domain_creation

subdomain_observed

parent_or_subdomain
metadata

subdomain_observed

domain_creation

gti_field unspecified

gti_field unspecified

6/94

1/94

1/94

1/94

2/94

0/94

1/94

2/94

11/94

4/94

Vercel / Name.com

Vercel / Name.com

Vercel / Name.com

Openprovider

Gname.com / Tencent HK

Dynadot / Cloudflare

Baxet Group Inc.

Cloudflare

AS202412 Omegatech LTD

AS205775 Neon Core
Network

Raportohet se rezulton né
45.74.61.9; pretekst Raiffeisen

Raportohet se rezulton né
45.74.61.9; pretekst RaiPay

Raportohet se rezulton né
45.74.61.9; pretekst RaiPay

Raportohet se rezulton né
158.94.208.88; pretekst Posta

Raportohet se rezulton né
43.135.32.162

Raportohet adresa Cloudflare
104.21.29.175

Raportohet se rezulton né
167.17.184.183

Phishing me temé Netflix

Raportohet host pér postashq-al.com

dhe raipay-al.com

Raportohet lidhje certifikate TLS

me login.bkt-xk.com

Korrelacion i forté
kohor/hostimi; AitM nuk
&shté provuar

Regjistrim just-in-time;

Regjistrim just-in-time

Korrigjon datén e
pavlefshme; etiketa DGA
nuk éshté provuar né¢ ményré
té pavarur

Lidhje DNS me vleré¢;
veprimi i regjistrimit
ndryshon nga njé domain i
zotéruar

0 detektime nuk do té thoté
legjitim; origjina mbetet e
fshehur

Lidhje DNS me vleré; duhet
verifikuar timestamp-i
historik

Korrelacion marke/preteksti;
adresa Cloudflare nuk
atribuon origjinén

Korrelacion DNS passive me
vleré; duhet qartésuar
verifikimi i datés

Evidencé me vleré nése
ruhen
SAN/fingerprint/timestamp
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Indikatori Kuptimi Ofruesi Korrelacioni i dorézuar Vlerésimi analitik

Raportohet host pér tre domain-e Web né (€ njgjtén IP rrit

11 45[.174[.161[.19 ipv4 11/12/2024  gti_field unspecified 0/94 AS205397 69HOST LLC bankare & korrikut lidhjen; nuk provon reverse
proxy/AitM
. . . Raportohet hosting i fushatés Lidhja kérkon timestamp-e
12 43[.]166[.]1168[.1169 ipv4 11/12/2024  gti_field unspecified 0/94  AS132203 Tencent Cloud Platforma Qeveritare DNS/TLS
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