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PERSHKRIM

Cenueshméri e tipit Use-After-Free né funksionin PKCS7_verify() té OpenSSL. Kur
pérpunohet njé mesazh i firmosur PKCS#7 ose S/MIME né té cilin fusha
digestAlgorithms éshté e pranishme si njé ASN.1 SET bosh, OpenSSL mund té
lirojé gabimisht njé objekt BIO né pronési té aplikacionit thirrés. Pérdorimi i
mépasshém i kétij BlIO-je (zakonisht gjaté thirrjes BIO free()) shkakton njé
gjendje use-after-free, e cila mund té cojé né rrézim té procesit, démtim té
heap-it ose potencialisht ekzekutim kodi né distancé. Aplikacionet qé pérdorin

API-té CMS pér kété pérpunim nuk preken.

MASAT E REKOMANDUARA

Pérditésimi i menjéhershém i OpenSSL né njé nga versionet e rregulluara ose
mé té reja: 3.0.21, 3.4.6, 3.5.7, 3.6.3, 4.0.1, sipas degés qé pérdoret, i cili e

adreson plotésisht vulnerabilitetin.
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