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P Ë R S H K R I M

Cenueshmëri në përpunimin e mesazheve CMS (Cryptographic Message Syntax)
të OpenSSL, e cila dështon të kryejë validim të mjaftueshëm të fushave të
shifrës dhe të gjatësisë së tag-ut në kontejnerët AuthEnvelopedData. Një
sulmues mund të specifikojë një shifër jo-AEAD (p.sh. AES-256-OFB) ose të
reduktojë gjatësinë e tag-ut në një bajt të vetëm, duke anashkaluar kontrollet e
integritetit. Kjo i mundëson sulmuesit të falsifikojë përmbajtje të besuar ose,
nëpërmjet një orakulli sukses/dështim, të arrijë funksionalitet ekuivalent me
çelësin për marrësin e zgjedhur të mesazhit.

M A S A T  E  R E K O M A N D U A R A

Përditësimi i menjëhershëm i OpenSSL në një nga versionet e rregulluara ose
më të reja: 3.0.21, 3.4.6, 3.5.7, 3.6.3, 4.0.1, sipas degës që përdoret, i cili e
adreson plotësisht vulnerabilitetin.
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