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ID alternative: CVE-2026-34182

9.1 || KRITIK

PERSHKRIM

Cenueshméri né pérpunimin e mesazheve CMS (Cryptographic Message Syntax)
té OpenSSL, e cila déshton té kryejé validim té mjaftueshém té fushave té
shifrés dhe té gjatésisé sé tag-ut né kontejnerét AuthEnvelopedData. Njé
sulmues mund té specifikojé njé shifér jo-AEAD (p.sh. AES-256-OFB) ose té
reduktojé gjatésiné e tag-ut né njé bajt té vetém, duke anashkaluar kontrollet e
integritetit. Kjo i mundéson sulmuesit té falsifikojé pérmbajtje té besuar ose,
népérmjet njé orakulli sukses/déshtim, té arrijé funksionalitet ekuivalent me
celésin pér marrésin e zgjedhur té mesazhit.

MASAT E REKOMANDUARA

Pérditésimi i menjéhershém i OpenSSL né njé nga versionet e rregulluara ose
mé té reja: 3.0.21, 3.4.6, 3.5.7, 3.6.3, 4.0.1, sipas degés qé pérdoret, i cili e

adreson plotésisht vulnerabilitetin.
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