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P Ë R S H K R I M

Cenueshmëri e tipit Buffer Underwrite (heap underflow) në Apache HTTP Server,
e cila shfaqet gjatë përpunimit të shprehjeve të rregullta (regular expressions)
të krijuara posaçërisht në skedarin e konfigurimit. Për shkak të një tejkalimi të
tipit signed char në funksionin ap_regname, memoria në heap mund të shkruhet
jashtë kufijve të saj, duke dëmtuar integritetin e saj dhe duke i mundësuar
potencialisht sulmuesit ekzekutimin e kodit në server. Problemi prek versionet
2.4.0 deri 2.4.67.

M A S A T  E  R E K O M A N D U A R A

Përditësimi i menjëhershëm i Apache HTTP Server në versionin 2.4.68 ose më të
ri, i cili e adreson plotësisht vulnerabilitetin.
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https://euvd.enisa.europa.eu/vulnerability/CVE-2026-44631

https://www.cve.org/CVERecord?id=CVE-2026-44631


