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PERSHKRIM

Faget e internetit t& ndértuara me server-side rendering (SSR) té Angular-it

mund té mashtrohen nga adresa interneti té krijuara posacérisht, duke i béré ato

té dérgojné kérkesa dhe té dhéna drejt njé serveri té kontrolluar nga sulmuesi.

Problemi lind kur aplikacioni pranon njé kérkesé HTTP me njé path gé fillon me

backslash

(p.sh. GET J\evil.com/),

té cilen parser-i i

URL-ve e normalizon

gabimisht si forward slash. Si pasojé, aplikacioni fillon té besojé se domain-i i vet
aktual éshté domain-i i sulmuesit. Cdo kérkesé e mévonshme HttpClient, apo
referencé te PlatformLocation.hostname, ridrejtohet automatikisht drejt serverit

té huaj. Pasojat mund té pérfshijné ekspozimin e API-ve té& brendshme, rrjedhjen

e token-ave apo header-ave té autorizimit, dhe né infrastrukturé cloud akses

potencial

te shérbimet e metadata-ve.

Sulmi

nuk kérkon autentikim apo

ndérveprim nga pérdoruesi; mjafton njé kérkesé e vetme e krijuar posacgérisht

drejt endpoint-it SSR.

MASAT E REKOMANDUARA

Paketa @angular/platform-server duhet pérditésuar né versionin e patch-uar
pérkatés, 19.2.21, 20.3.19, 21.2.9 ose 22.0.0-next.8, hap ky qé& mbetet kryesor
té problemit.

pér eliminimin e ploté
rekomandohet auditimi

kodit té

Deri

aplikacionit

né kryerjen e pérditésimit,
pér c¢do rast kur

PlatformLocation.hostname apo kérkesa HttpClient gjenerohen gjaté SSR-sé pa
verifikim shtesé. Kufizimi i trafikut dalés (egress) nga worker-at e SSR-sé drejt
shérbimeve té metadata-ve cloud (p.sh. 169.254.169.254) dhe hosteve té
brendshme té ndjeshme ul ndjeshém ndikimin e mundshém. Vendosja e njé

rregulle WAF ose reverse-proxy gé refuzon kérkesat HTTP me path q& pérmban

backslash shton njé shtresé shtesé mbrojtjeje.
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