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PERSHKRIM

Cenueshméria i mundéson aktorit dashakeq té caktivizojé serverin Apache
dhe, né kushte té caktuara konfigurimi, t& ekzekutojé kod (Remote Code
Execution), duke shfrytézuar njé error né trajtimin e memories
(memory-handling) brenda modulit mod_http2. Népérmjet kérkesave
HTTP/2 té pérgatitura posacérisht dhe pa gené nevoja pér autentikim apo
ndérveprim nga pérdoruesi, sulmuesi e ¢on procesin e serverit né ndalim,
duke ndérpreré menjéheré shérbimin. N& disa konfigurime specifike, i njéjti
error né menaxhimin e memories mund té shkojé pértej thjesht ndalimit —
cka e bén kété cenueshméri vecanérisht kritike pér instalimet e ekspozuara
drejtpérdrejt ndaj internetit.

MASAT E REKOMANDUARA

Pérditésimi i Apache HTTP Server né versionin 2.4.67 mbetet zgjidhja e
ploté dhe e drejtpérdrejté pér kété problem. Deri né kryerjen e pérditésimit,
rekomandohet caktivizimi i pérkohshém i protokollit HTTP/2 (mod_http2) né
serverét e prekur, kufizimi i numrit té rrjedhave (streams) té njékohshme pér
lidhje, si dhe monitorimi i vazhdueshém i konsumit t¢ memories dhe i
stabilitetit té procesit httpd pér shenja anomalie.
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