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Përmbledhje Ekzekutive 

Një dobësi kritike e Ekzekutimit të Kodit në Distancë (RCE) (CVE-2025-54068) është 

identifikuar në paketën Livewire (livewire/livewire) dhe tani është konfirmuar se po 

shfrytëzohet në mënyrë aktive. 

 

Informacione Teknike 

Një dobësi kritike e Ekzekutimit të Kodit në Distancë (RCE) (CVE-2025-54068) është 

identifikuar në paketën Livewire (livewire/livewire) që prek versionet 3.0.0-beta.1 deri në 

3.6.3. E meta tani është konfirmuar se shfrytëzohet në mënyrë aktive, duke rritur ndjeshëm 

rrezikun për aplikacionet e ekspozuara. Kjo dobësi u lejon sulmuesve të paautorizuar të 

ekzekutojnë komanda arbitrare në sistemet e prekura sipas konfigurimeve specifike të 

komponentëve, pa pasur nevojë për ndërveprim të përdoruesit.  

 

Detajet e dobësisë 

• ID e CVE: CVE-2025-54068 

• CVSSv4Metrics: 9.2, KRITIKE 

• Lloji i dobësisë: Ekzekutimi i kodit në distancë (RCE) 

• Vektori i sulmit: Rrjeti 

• Kërkohet vërtetim: Asnjë 

• Ndërveprimi i përdoruesit: Asnjë 

• Shkaku root: Trajtim jo i duhur i të përditësimit të vetive të komponentëve në Livewire v3 

• Paketa e prekur: livewire/livewire (Kompozitori) 

• Versionet e prekura: ≥ 3.0.0-beta.1, < 3.6.3 

• Versioni i patched: ≥ 3.6.4 

 

 

Rekomandime 

AKSK rekomandon përditësimin e versionit Livewire sa me shpejt te jete e mundur 

 

http://www.aksk.gov.al/
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