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Pérmbledhje Ekzekutive

Njé dobési kritike e Ekzekutimit t€ Kodit né Distancé (RCE) (CVE-2025-54068) é&shté
identifikuar né paketén Livewire (livewire/livewire) dhe tani é€shté konfirmuar se po
shfrytézohet né ményré aktive.

Informacione Teknike

Njé dobési kritike e Ekzekutimit t€ Kodit né Distancé (RCE) (CVE-2025-54068) é&shté
identifikuar n€ paketén Livewire (livewire/livewire) q€ prek versionet 3.0.0-beta.1 deri né
3.6.3. E meta tani éshté konfirmuar se shfrytézohet né ményré aktive, duke rritur ndjeshém
rrezikun pér aplikacionet e ekspozuara. Kjo dobési u lejon sulmuesve té€ paautorizuar té
ekzekutojné komanda arbitrare né sistemet e prekura sipas konfigurimeve specifike t&
komponentéve, pa pasur nevojé pér ndérveprim té pérdoruesit.

Detajet ¢ dobésisé

* ID e CVE: CVE-2025-54068

* CVSSv4Metrics: 9.2, KRITIKE

* Lloji 1 dobésisé: Ekzekutimi i kodit n€ distancé (RCE)
* Vektori 1 sulmit: Rrjeti

* Kérkohet vértetim: Asnjé

* Ndérveprimi 1 pérdoruesit: Asnjé

» Shkaku root: Trajtim jo i duhur i t€ pérditésimit té vetive t€ komponentéve né Livewire v3
* Paketa e prekur: livewire/livewire (Kompozitori)

* Versionet e prekura: > 3.0.0-beta.1, < 3.6.3

* Versioni i patched: > 3.6.4

Rekomandime

AKSK rekomandon pérdit€simin e versionit Livewire sa me shpejt te jete € mundur

Adresa: Rruga “Papa Gjon Pali II” nr.3, Tiran¢; www.aksk.gov.al
info@aksk.gov.al; Tel./Fax : 04 2221 039
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