AUTORITETI KOMBETAR
PER SIGURINE KIBERNETIKE

Vulnerabilitet kritik i pa patchuar i RCE né GNU InetUtils Telnetd

Data 25/03/2026
Version: 1.0



Pérmbajtja

Pérmbledhje EKZEKULIVE ......oooouviiiiiiiceecee ettt et e e rae e e s 2
INTOIMACIONE TEKIIKE ..ceeeeeeeieiieieieeeeeeeeeeeeeeeeeeeeeeee ettt eeeee e eeeaeeeeeeeaeeeeeneeenesenennnnnnne 2
REKOIMANGIITIE ..ottt ettt ettt ee e eeeeeeeeeeeeeeaeeeeeaeeeeeeeaeeeneneeenenenenennnnne 3

Pérmbledhje Ekzekutive

Njé€ dobési kritike né GNU InetUtils telnetd g€ lejon njé€ sulmues té paautorizuar n€ distancé té
ekzekutojé kod arbitrar né sistemet e prekura.

Informacione Teknike

Njé dobési kritike sigurie (CVE-2026-32746) éshté identifikuar né GNU InetUtils telnetd. Kjo
dobési 1 lejon njé sulmuesi t€ paautorizuar né distancé té ekzekutojé kod arbitrar n€ sistemet e
prekura duke dérguar njé mesazh té hartuar posacérisht gjaté fazés sé negociatave té sesionit
TELNET.

Pér shkak té mungesés s€ kérkesave t€ autentifikimit dhe ndikimit té larté t€ shfrytézimit té
suksesshém, kjo dobési paraget njé rrezik t€ konsiderueshém, veganérisht pér mjediset ku
TELNET éshté ende né pérdorim.

Detajet e dobésisé

* ID e CVE: CVE-2026-32746

* Ashpérsia: Kritike (Pikét CVSS v3.1: 9.8)

* Dobésia shkaktohet nga kufijté e papérshtatshém qé kontrollojné trajtimin e opsionit
LINEMODE SLC (Vendos Karakteret Lokale) brenda protokollit TELNET. Njé sulmues mund
ta shfryt€zojé kété dobési duke dérguar njé nénopsion SLC t€ hartuar me gé€llim keqdashés
gjaté lidhjes fillestare, pérpara se t€ ndodhé autentifikimi.

* Kjo rezulton né njé gjendje mbingarkese buffer g€ mund té€ shfrytézohet pér t€ arritur
ekzekutimin e kodit né distancé me privilegje root. Sulmi nuk kérkon ndérveprim ose
kredenciale nga pérdoruesi dhe mund t€ shkaktohet me njé lidhje té€ vetme rrjeti me shérbimin
TELNET (porta TCP 23).

Produktet e Prekura

* GNU InetUtils telnetd

* Versionet e Prekura: Té€ gjitha versionet deri né dhe duke pérfshiré 2.7

Sistemet qé potencialisht preken pérfshijné:

* Shpérndarjet Linux (p.sh., Debian, Ubuntu, RHEL, SUSE) me telnetd t€ aktivizuar
* Sistemet e integruara dhe pajisjet IoT qé ekspozojné shérbimet TELNET

» Sistemet e Kontrollit Industrial (ICS) dhe mjediset e Teknologjisé Operacionale (OT)
* Serverat ose pajisjet e rrjetit g€ dégjojné né portin TCP 2a

Versionet e pérditésuar

* Aktualisht Nuk ka asnjé€ patch zyrtar t€ disponueshém

* Njé patch sigurie pritet t&€ publikohet deri mé 1 Prill 2026

Mitigimet (Derisa Patch té jeté i Disponueshém)
* Caktivizoni shérbimin Telnet nése nuk kérkohet
» Shmangni ekzekutimin e telnetd me privilegje root
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* Bllokoni ose kufizoni portin TCP 23 né nivelet e rrjetit dhe hostit
* Kufizoni aksesin e Telnet vetém né adresat IP t& besuara ose rrjetet e brendshme
* [zoloni sistemet q€ ekzekutojné shérbime Telnet nga infrastruktura kritike

Rekomandime

AKSK rekomandon
Identifikoni dhe inventarizoni sistemet q€ pérdorin telnetd

 Zbatoni menjéheré mitigimet pér t€ zvogéluar ekspozimin

* Monitoroni trafikun e rrjetit pér aktivitet t€¢ dyshimté Telnet

* Zbatoni patch-et e shité€sve sapo ato té b&hen té disponueshme
 Z&vendésoni Telnet me alternativa t€ sigurta si SSH aty ku éshté e mundur
* Kryeni vlerésime sigurie pér t€ zbuluar kompromentime t€ mundshme
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