
 
 

 

 

 

 

 

 

 

 

 

 

 

 

 

Vulnerabilitet kritik i RCE në plugin Kali Forms në WordPress 
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Përmbledhje Ekzekutive 

Një dobësi kritike e Ekzekutimit të Kodit në Distancë (RCE) është identifikuar në plugin Kali 

Forms WordPress. 

 

Informacione Teknike 

 

Një dobësi kritike e Ekzekutimit të Kodit në Distancë (RCE) është identifikuar në plugin Kali 

Forms WordPress (versionet ≤ 2.4.9). Gabimi u lejon sulmuesve të paautorizuar të ekzekutojnë 

kod arbitrar në serverat e prekur, duke paraqitur një rrezik të rëndë për integritetin e faqes së 

internetit, konfidencialitetin e të dhënave dhe disponueshmërinë. Identifikuesi i Vulnerabilitetit 

• ID e CVE: CVE-2026-3584 

• Ashpërsia: Kritike (CVSS 9.8) 

• Vektori CVSS: CVSS:3.1/AV:N/AC:L/PR:N/UI:N/S:U/C:H/I:H/A:H 

• Lloji i Vulnerabilitetit: Kontroll i Papërshtatshëm i Gjenerimit të Kodit ('Injektim i Kodit') 

• Produkti i Prekur: Kali Forms — Contact Form & Drag-and-Drop Builder (plugin WordPress) 

• Versionet e Prekura: ≤ 2.4.9 

• Versioni i Patch-uar : 2.4.10 dhe më i ri 

Detaje Teknike 

Vulnerabiliteti qëndron në funksionalitetin form_process të shtojcës: 

• Funksioni prepare_post_data përpunon në mënyrë të papërshtatshme të dhënat e përdoruesit. 

• Çelësat e furnizuar nga përdoruesi hartëzohen direkt në ruajtjen e brendshme të 

vendmbajtësve. 

• Këta vendmbajtës ekzekutohen më vonë duke përdorur call_user_func.  

• Kjo u lejon sulmuesve të injektojnë dhe ekzekutojnë funksione arbitrare PHP nga distanca. 

• Nuk kërkohet autentifikim, duke rritur ndjeshëm rrezikun e shfrytëzimit  

 

Rekomandime 

AKSK rekomandon : 

 

o Përditësoni në versionin më të fundit të firmware-it të ofruar nga TP-ink 
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