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Pérmbledhje Ekzekutive

Njé€ dobési kritike e Ekzekutimit t&€ Kodit né Distancé (RCE) éshté identifikuar n€ plugin Kali
Forms WordPress.

Informacione Teknike

Njé dobési kritike e Ekzekutimit t& Kodit n€ Distancé (RCE) &éshté identifikuar né plugin Kali
Forms WordPress (versionet < 2.4.9). Gabimi u lejon sulmuesve t€ paautorizuar té€ ekzekutojné
kod arbitrar né€ serverat e prekur, duke paraqitur njé rrezik té réndé pér integritetin e fages sé
internetit, konfidencialitetin e t€ dhénave dhe disponueshmériné. Identifikuesi i Vulnerabilitetit
* ID e CVE: CVE-2026-3584

* Ashpérsia: Kritike (CVSS 9.8)

* Vektori CVSS: CVSS:3.1/AV:N/AC:L/PR:N/UL:N/S:U/C:H/I:H/A:H

* Lloji i Vulnerabilitetit: Kontroll i Papérshtatshém i Gjenerimit t€ Kodit ('Injektim i Kodit')

* Produkti i Prekur: Kali Forms — Contact Form & Drag-and-Drop Builder (plugin WordPress)
* Versionet e Prekura: <2.4.9

* Versioni i Patch-uar : 2.4.10 dhe mé i ri

Detaje Teknike

Vulnerabiliteti géndron né funksionalitetin form_process t€ shtojcés:

* Funksioni prepare post data pérpunon né ményré té papérshtatshme té dhénat e pérdoruesit.
* Celésat e furnizuar nga pérdoruesi hartézohen direkt né ruajtjen e brendshme té
vendmbajtésve.

« Kéta vendmbajtés ekzekutohen mé voné duke pérdorur call user func.

* Kjo u lejon sulmuesve té injektojné dhe ekzekutojné funksione arbitrare PHP nga distanca.

* Nuk kérkohet autentifikim, duke rritur ndjeshém rrezikun e shfrytézimit

Rekomandime

AKSK rekomandon :

o Pérditésoni né€ versionin mé té€ fundit té€ firmware-it t€ ofruar nga TP-ink
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