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Pérmbledhje Ekzekutive

Njé€ dobési me ashpérsi t€ larté €shté identifikuar n€ komponentin UPnP té ruterit TP-Link TL-
WR841N.

Informacione Teknike

Njé dobési me réndési té larté Eshté identifikuar né komponentin UPnP té routerit TP-Link TL-
WRS84IN. I gjurmuar si CVE-2026-3622, dobésia rrjedh nga validimi i papérshtatshém i t&
dhénave hyrése, i cili mund t€ shfrytézohet pér té shkaktuar njé gjendje leximi jashté kufijve.
Njé€ shfryté€zim i suksesshém mund t€ rrézojé€ shérbimin UPnP, duke rezultuar né njé gjendje
mohimi t€ shérbimit (DoS).

Detajet e dobésisé:

* ID e CVE: CVE-2026-3622

* Ashpérsia: E larté (CVSS v4.0: 7.1)

* Vektori CVSS:
CVSS:4.0/AV:A/AC:L/AT:N/PR:N/ULN/VC:N/VI:N/VA:H/SC:N/SI:N/SA:N
* Lloji 1 dobésisé: Lexim jashté kufijve

» Komponenti i prekur: UPnP (Universal Plug and Play)
Produktet e prekura

* Produkti: TP-Link TL-WR841N

* Versioni 1 harduerit: v14

Versionet e firmware-it t& prekura

* Firmware EN:

0 <EN 0.9.1 4.19 Build 260303 Rel.42399n (V14_260303)
* Firmware SHBA:

0 <US 0.9.1.4.19 Ndértimi 260312 Rel.49108n (V14 _0304)
Zgjidhje e pérkohshme

* Caktivizoni UPnP nése nuk kérkohet rreptésisht

o Zvogélon ndjeshém sipérfagen e sulmit

o Parandalon shfrytézimin népérmjet ndérfages UPnP

Rekomandime

AKSK rekomandon :

o Pérditésoni né€ versionin mé té€ fundit té€ firmware-it t€ ofruar nga TP-ink
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