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Pérmbledhje Ekzekutive

Microsoft ka konfirmuar shfrytézimin aktiv t€ njé dobésie t& Windows Shell t€ gjurmuar si
CVE-2026-32202, e publikuar fillimisht m& 14 prill 2026 dhe e pérditésuar mé 27 prill 2026.

Informacione Teknike

Microsoft ka konfirmuar shfrytézimin aktiv t&€ njé dobésie t¢ Windows Shell t€ gjurmuar si
CVE-2026-32202, e publikuar fillimisht mé 14 prill 2026 dhe e pérditésuar mé 27 prill 2026.
Kjo dobési klasifikohet si njé Déshtim 1 Mekanizmit t€ Mbrojtjes (CWE-693) qé¢ mundéson
sulme té rreme né njé rrjet. Edhe pse rezultati CVSS &shté relativisht i ulét (4.3), fakti qé
shfrytézimi vérehet né ményré t€ jashtézakonshme rrit rrezikun e tij operativ.

Dobésia kérkon ndérveprimin e pérdoruesit - konkretisht, ekzekutimin e njé skedari keqdashés
- dhe mund t'u lejojé sulmuesve t€ ekspozojné informacione té kufizuara t€ ndjeshme pa
ndikuar né€ integritetin ose disponueshmériné e sistemit.

Detajet e dobésisé :

* ID e CVE: CVE-2026-32202

» Komponenti: Windows Shell

* Furnizuesi: Microsoft

* Dobésia: CWE-693

* Lloji 1 ndikimit: Mashtrim

* Ashpérsia: E réndésishme (CVSS 4.3)

» Statusi 1 shfrytézimit: I shfryt€zuar n€ ményré aktive
Vektori CVSS v3.1

* AV:N/AC:L/PR:N/UL:R/S:U/C:L/I:N/A:N

Karakteristikat e sulmit

* Vektori 1 sulmit: Rrjeti

» Kompleksiteti 1 sulmit: I ulét

* Privilegjet e kérkuara: Asnjé

» Ndérveprimi 1 pérdoruesit: I kérkuar (ekzekutimi i1 skedarit keqdashés)
* Fusha: E pandryshuar

Njohuri mbi shfrytézimin

* Shfrytézimi pérfshin dorézimin e njé skedari keqdashés té krijuar te viktima.

* Ekzekutimi i suksesshém ¢on né prezantimin e pérmbajtjes s€ mashtuar népérmjet Windows
Shell.

* Raportohet se &shté i lidhur me njé patch t€ paploté pér CVE-2026-21510, duke mundésuar
kushtet e anashkalimit.
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* Niveli i Korrigjimit: Patch zyrtar i disponueshém
» Statusi i Shfrytézimit: I konfirmuar né praktiké

Rekomandime

AKSK rekomandon :

* Zbatoni pérdité€simet e sigurisé
o Kryeni pérditésimet e Patch Tuesday té prillit 2026 nga Microsoft.

* Mbrojtja e pikés fundore
o Sigurohuni g€ zgjidhjet EDR/XDR té pérdité€sohen pér t€ zbuluar modelet e falsifikuara té
ekzekutimit té skedaréve.
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