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Përmbledhje Ekzekutive 

Microsoft ka konfirmuar shfrytëzimin aktiv të një dobësie të Windows Shell të gjurmuar si 

CVE-2026-32202, e publikuar fillimisht më 14 prill 2026 dhe e përditësuar më 27 prill 2026. 

 

 

Informacione Teknike 

Microsoft ka konfirmuar shfrytëzimin aktiv të një dobësie të Windows Shell të gjurmuar si 

CVE-2026-32202, e publikuar fillimisht më 14 prill 2026 dhe e përditësuar më 27 prill 2026. 

Kjo dobësi klasifikohet si një Dështim i Mekanizmit të Mbrojtjes (CWE-693) që mundëson 

sulme të rreme në një rrjet. Edhe pse rezultati CVSS është relativisht i ulët (4.3), fakti që 

shfrytëzimi vërehet në mënyrë të jashtëzakonshme rrit rrezikun e tij operativ. 

 

Dobësia kërkon ndërveprimin e përdoruesit - konkretisht, ekzekutimin e një skedari keqdashës 

- dhe mund t'u lejojë sulmuesve të ekspozojnë informacione të kufizuara të ndjeshme pa 

ndikuar në integritetin ose disponueshmërinë e sistemit. 

 

Detajet e dobësisë : 

• ID e CVE: CVE-2026-32202 

• Komponenti: Windows Shell 

• Furnizuesi: Microsoft 

• Dobësia: CWE-693 

• Lloji i ndikimit: Mashtrim 

• Ashpërsia: E rëndësishme (CVSS 4.3) 

• Statusi i shfrytëzimit: I shfrytëzuar në mënyrë aktive 

Vektori CVSS v3.1 

• AV:N/AC:L/PR:N/UI:R/S:U/C:L/I:N/A:N 

 

Karakteristikat e sulmit 

• Vektori i sulmit: Rrjeti 

• Kompleksiteti i sulmit: I ulët 

• Privilegjet e kërkuara: Asnjë 

• Ndërveprimi i përdoruesit: I kërkuar (ekzekutimi i skedarit keqdashës) 

• Fusha: E pandryshuar 

 

Njohuri mbi shfrytëzimin 

• Shfrytëzimi përfshin dorëzimin e një skedari keqdashës të krijuar te viktima. 

• Ekzekutimi i suksesshëm çon në prezantimin e përmbajtjes së mashtuar nëpërmjet Windows 

Shell. 

• Raportohet se është i lidhur me një patch të paplotë për CVE-2026-21510, duke mundësuar 

kushtet e anashkalimit. 

http://www.aksk.gov.al/
mailto:info@aksk.gov.al


Adresa: Rruga “Papa Gjon Pali II” nr.3, Tiranë; www.aksk.gov.al 

                                                             info@aksk.gov.al; Tel./Fax : 04 2221 039  
3 

 

• Niveli i Korrigjimit: Patch zyrtar i disponueshëm 

• Statusi i Shfrytëzimit: I konfirmuar në praktikë 

 

Rekomandime 

AKSK rekomandon : 

 

• Zbatoni përditësimet e sigurisë 

o Kryeni përditësimet e Patch Tuesday të prillit 2026 nga Microsoft. 

 

• Mbrojtja e pikës fundore 

o Sigurohuni që zgjidhjet EDR/XDR të përditësohen për të zbuluar modelet e falsifikuara të 

ekzekutimit të skedarëve. 
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