AUTORITETI KOMBETAR
PER SIGURINE KIBERNETIKE

Pérditésimi i Sigurisé sé Ivanti EPMM:
Shfrytézimi aktiv i CVE-2026-6973 dhe dobési té shuméfishta me
ashpérsi té larté

Data: 08/05/2026
Version: 1.0



Pérmbajtja

Pérmbledhje EKZEKULIVE ......oooouviiiiiiiceecee ettt et e e rae e e s 2
INfOrmacione TEKNIKE.........cccuieiiiiiiieiie ettt et e e aaeenaesnne e 2
ReEKOMANAIMIE ......oiiiiiiiiieiiece ettt ettt et e st e et e e saaeesseensnesnseensaeans 3
S (5] (<) o1 AU R 4

Pérmbledhje Ekzekutive

Ivanti ka publikuar pérditésime sigurie pér Endpoint Manager Mobile (EPMM) duke adresuar
pesé€ dobési me réndési té larté, duke pérfshiré CVE-2026-6973, i cili éshté konfirmuar se éshté
shfrytézuar né ményré aktive n€ sulme té kufizuara né€ terren. Ky defekt i lejon njé
administratori t€ autentifikuar nga distanca t€ arrijé ekzekutimin e kodit nga distanca né kushte
specifike.

Informacione Teknike

Ivanti konfirmoi shfryté€zimin aktiv, né raste t€ kufizuara, t€ dobésisé CVE-2026-6973, e cila
kérkon autentifikim administrativ. Gjithashtu, Ivanti rekomandon qé infrastrukturat e prekura
mé paré nga dobésité e janarit 2026 (CVE-2026-1281 dhe CVE-2026-1340) t& sigurohen qé
procesi i rotacionit té kredencialeve t€ jeté pérfunduar, pér té reduktuar rrezikun e
shfrytézimit t€ métejshém.

Detajet e Dobésive

* CVE-2026-5786

Ashpérsia / CVSS: E larté — 8.8

Dobési e kontrollit t&€ papérshtatshém té qasjes qé€ 1 lejon nj€ sulmuesi t€ autentifikuar né
distancé, me privilegje t€ uléta, t€ fitojé qasje administrative né Ivanti EPMM.

* CVE-2026-5787

Ashpérsia / CVSS: E larté — 8.9

Dobési e validimit t€ papérshtatshém té certifikatés q€ i lejon njé sulmuesi té€ paautorizuar né
distancé t€ imitoj€ hostet e regjistruara Sentry dhe t€ marré€ certifikata t€ vlefshme klientésh té
nénshkruara nga CA.

* CVE-2026-5788

Ashpérsia / CVSS: E larté — 7.0

Dobési e kontrollit t&€ papérshtatshém té qasjes qé 1 lejon nj€ sulmuesi t€ paautorizuar né
distancé té pérdoré metoda arbitrare.

* CVE-2026-6973

Ashpérsia / CVSS: E larté — 7.2

Dobési e validimit t€ papérshtatshém t€ hyrjes q€ i lejon njé sulmuesi té€ autentifikuar né
distanc€, me privilegje administrative, té arrijé ekzekutimin e kodit né€ distancé (RCE). Ivanti
ka raportuar raste t&€ kufizuara té€ shfrytézimit aktiv né€ terren.
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* CVE-2026-7821

Ashpérsia / CVSS: E larté¢ — 7.4

Dobési né validimin e certifikatés q€ i lejon njé sulmuesi té paautorizuar né distancé té
regjistrojé nj€ pajisje nga njé grup i kufizuar pajisjesh té€ paregjistruara, duke guar
potencialisht né zbulimin e informacionit mbi pajisjen EPMM dhe komprometimin e
integritetit t& identitetit t€ pajisjes.

Produktet e Prekura

* Ivanti Endpoint Manager Mobile (EPMM)

Versionet e Prekura

* 12.8.0.0 dhe versionet e méparshme

Versionet e Pérditésuara

*12.6.1.1
+12.7.0.1
*12.8.0.1

Kéto versione pérfshijné gjithashtu rregullime pér dobésité:

* CVE-2026-1281
* CVE-2026-1340

Sentry
Versionet e reja t€ disponueshme:
*10.4.2
*10.5.1
*10.6.1

Pérditésimi 1 Sentry €shté opsional, pérveg rasteve kur po vendoset nj€ instancé€ e re Sentry.

Rekomandime
AKSK rekomandon :

* Zbatoni menjéheré pérditésimet e sigurisé t€ ofruara nga Ivanti EPMM

» Verifikoni dhe zbatoni kontrolle t€ forta t€ vértetimit administrativ

* Ndérroni kredencialet administrative, veganérisht nése dyshohet pér kompromentim té
méparshém

* Rishikoni regjistrat pér aktivitet administrativ t&€ paautorizuar ose pérdorim té€ dyshimté té
API-t

* Monitoroni 1é€shimin e certifikatave dhe aktivitetin e regjistrimit té pajisjes pér anomali

* Kufizoni aksesin administrativ né€ rrjete/diapazone IP t€ besuara aty ku éshté e mundur
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