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Pérmbledhje Ekzekutive

Django ka publikuar pérditésime sigurie q€ adresojné dy dobési qé prekin versionet e
mbéshtetura t€ framework-it. Versionet 6.0.3,5.2.12 dhe 4.2.29 korrigjojné njé dobési me nivel
mesatar Denial-of-Service (DoS) dhe njé problem me nivel t& ulét qé lidhet me leje té pasakta
té skedaréve (file permissions).

Informacione Teknike

Detaje té Dobésisé:
CVE-2026-25673 — Denial-of-Service i mundshém né URLField (Windows)

e Ashpérsia: Mesatare

o [shté identifikuar njé dobési né django.forms.URLField brenda metodés
to_python(). Metoda mé paré pérdorte urllib.parse.urlsplit() pér t€ pércaktuar nése
duhet t& shtohej njé skemé URL pér input-in e dhéné nga pérdoruesi.

o NEé sistemet Windows, funksioni urlsplit() kryen normalizimin Unicode NFKC
(unicodedata.normalize), i cili mund t& jeté shumé i kushtueshém nga ana llogaritése
kur pé€rpunon input-e t€ médha qé pérmbajné karaktere t€ caktuara t€ manipuluara.

e Ky sjellje mund té€ lejoj€ njé sulmues t& dérgojé t€ dhéna té krijuara n€ ményré
keqdashése qé konsumojné kohé té tepért pérpunimi, duke ¢uar potencialisht né njé
gjendje Denial-of-Service (DoS).

CVE-2026-25674 — Leje té pasakta t¢ mundshme pér objekte té sistemit té skedaréve

e Ashpérsia: E ulét

o Eshté zbuluar njé dobési né mekanizmat e ruajtjes sé skedaréve né file-system dhe
cache bazuar né skedaré né Django.

o Framework-i mé paré mbéshtetej né konfigurimin global umask té procesit pér té
pércaktuar lejet gjaté krijimit té direktorive.

e Né& mjedise multi-thread, ndryshimet e pérkohshme t€ umask nga njé thread mund t&é
ndikojné né thread-et e tjera, duke rezultuar potencialisht n€ krijimin e objekteve t&
sistemit t€ skedaréve me leje t€ paqéllimshme.

Produktet e prekura:

e Django main

e Django 6.0
e Django 5.2
e Django 4.2
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Versionet e rregulluara:

e Django 6.0.3

e Django 5.2.12

e Django 4.2.29

e Django main branch — Patched

Rekomandime

AKSK rekomandon pérditésimin e versioneve té prekura né versionet e rregulluara ose né
versionet mé té fundit té publikuara nga Django.

Referenca

https://www.djangoproject.com/weblog/2026/mar/03/security-releases/
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