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Përmbledhje Ekzekutive 

Një dobësi me rëndësi të lartë në plugin-in Perfmatters WordPress, një mjet i përdorur 

gjerësisht për optimizimin e performancës. Gabimi u lejon sulmuesve të paautorizuar të fshijnë 

skedarë arbitrarë në server, duke çuar potencialisht në marrjen e plotë të faqes së internetit. 

 

Informacione Teknike 

Cisco ka publikuar përditësime sigurie që adresojnë dobësi të shumta në të gjitha produktet e 

saj të rrjetëzimit dhe menaxhimit të ndërmarrjeve. Këto dobësi përfshijnë autorizim të 

papërshtatshëm, përshkallëzim të privilegjeve, ekzekutim të kodit në distancë (RCE), mohim 

të shërbimit (DoS) dhe sulme të bazuara në internet. Shfrytëzimi i suksesshëm mund t'u lejojë 

sulmuesve të fitojnë privilegje të larta, të ekzekutojnë komanda arbitrare, të ndërpresin 

shërbimet ose të kenë qasje në të dhëna të ndjeshme.  

Dobësi të Ashpërsisë së Lartë 

 

• Dobësi e Autorizimit të Papërshtatshëm të Cisco Evolved Programmable Network Manager 

– CVE-2026-20155 

• Dobësi e Përshkallëzimit të Privilegjit On-Prem të Cisco Smart Software Manager – CVE-

2026-20151 

• Dobësi të Injektimit të Komandës së Kontrolluesit të Menaxhimit të Integruar Cisco dhe 

Ekzekutimit të Kodit në Distancë – CVE-2026-20094, CVE-2026-20095, CVE-2026-20096 

Dobësi të Ashpërsisë së Mesme 

• Dobësi e Mohimit të Shërbimit të Softuerit Cisco IOS XE – CVE-2026-20110 

• Dobësi e Shkrimit të Skedarëve Arbitrarë të Cisco Nexus Dashboard Insights – CVE-2026-

20174 

• Dobësi e Falsifikimit të Kërkesës nga Ana e Serverit të Cisco Nexus Dashboard dhe Nexus 

Dashboard Insights – CVE-2026-20041 

• Cisco Nexus Rezervimi i Konfigurimit të Panelit të Kontrollit REST API Vulnerabilitet i 

Qasjes së Paautorizuar – CVE-2026-20042 

• Vulnerabilitete të Skriptimit Ndër-Faqjesh të Kontrolluesit të Menaxhimit të Integruar Cisco 

– CVE-2026-20085, CVE-2026-20087, CVE-2026-20088 

 

Rekomandime 

AKSK rekomandon zbatimin e zbutjes ose zgjidhjes alternative të ofruar nga Cisco. 

http://www.aksk.gov.al/
mailto:info@aksk.gov.al

