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Pérmbledhje Ekzekutive

Nj€ dobési me réndési t&€ lart€ né€ plugin-in Perfmatters WordPress, njé mjet i pérdorur
gjerésisht pér optimizimin e performancés. Gabimi u lejon sulmuesve té paautorizuar té fshijné
skedaré arbitraré n€ server, duke ¢uar potencialisht né marrjen e ploté t€ fages s€ internetit.

Informacione Teknike

Cisco ka publikuar pérditésime sigurie q€ adresojné dobési t€ shumta né t€ gjitha produktet e
saj t&€ rrjetézimit dhe menaxhimit t€ ndérmarrjeve. Kéto dobési pérfshijné autorizim té
papérshtatshém, pérshkallézim té privilegjeve, ekzekutim t€ kodit né€ distancé (RCE), mohim
té shérbimit (DoS) dhe sulme t€ bazuara né¢ internet. Shfryt€zimi i suksesshém mund t'u lejojé
sulmuesve té fitojné privilegje t&€ larta, t&€ ekzekutojné komanda arbitrare, t€ ndérpresin
shérbimet ose t€ kené€ gasje né té dhéna té ndjeshme.

Dobési té Ashpérsisé sé Larté

* Dobési e Autorizimit t& Papérshtatshém té Cisco Evolved Programmable Network Manager
— CVE-2026-20155

* Dobési e Pérshkallézimit t€ Privilegjit On-Prem t& Cisco Smart Software Manager — CVE-
2026-20151

* Dobési t€ Injektimit t€ Komandés sé¢ Kontrolluesit t€ Menaxhimit t&€ Integruar Cisco dhe
Ekzekutimit t&€ Kodit né Distancé — CVE-2026-20094, CVE-2026-20095, CVE-2026-20096
Dobési té€ Ashpérsis€ s€ Mesme

* Dobési e Mohimit t€ Shérbimit t€ Softuerit Cisco IOS XE — CVE-2026-20110

* Dobési e Shkrimit t&€ Skedaréve Arbitraré t€ Cisco Nexus Dashboard Insights — CVE-2026-
20174

* Dobési e Falsifikimit t€ Kérkesés nga Ana e Serverit t€ Cisco Nexus Dashboard dhe Nexus
Dashboard Insights — CVE-2026-20041

* Cisco Nexus Rezervimi i Konfigurimit t€ Panelit t€ Kontrollit REST API Vulnerabilitet i
Qasjes s¢ Paautorizuar — CVE-2026-20042

* Vulnerabilitete t€ Skriptimit Ndér-Fagjesh t& Kontrolluesit t&¢ Menaxhimit t€ Integruar Cisco
— CVE-2026-20085, CVE-2026-20087, CVE-2026-20088

Rekomandime

AKSK rekomandon zbatimin e zbutjes ose zgjidhjes alternative t€ ofruar nga Cisco.

Adresa: Rruga “Papa Gjon Pali II” nr.3, Tiran¢; www.aksk.gov.al
info@aksk.gov.al; Tel./Fax : 04 2221 039
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