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Pérmbledhje Ekzekutive

Atlassian ka publikuar pérditésime sigurie pér t€ adresuar dobési t& shumta né produktet e sa;.

Informacione Teknike

Atlassian ka publikuar Buletinin e Sigurisé t€ Marsit 2026, duke adresuar dobési t€ shumta me
réndési t€ larté né produkte t€ ndryshme. Kéto probleme mund t'u lejojné sulmuesve té kryejné
ekzekutim t€ kodit n€ distancé (RCE), pérshkim té rrugés, pérfshirje t€ skedaréve, mohim t&
shérbimit (DoS) dhe cross site scripting (XSS), duke ¢uar potencialisht né€ kompromentimin e
sistemit ose ndérprerjen e shérbimit.

Detajet e dobésisé:

Qendra e t€ Dhénave dhe Serveri Bamboo

* CVE-2026-21570 — Ekzekutim i Kodit n€ Distancé (RCE) — CVSS 8.6

* CVE-2025-68493 — Mungon Validimi XML (Apache Struts) — CVSS 8.1

* CVE-2025-64775 — Mohimi 1 Shérbimit (Apache Struts) — CVSS 7.1

Qendra e t€ Dhénave dhe Serveri Bitbucket

* CVE-2022-25883 — Mohimi i Shérbimit (varésia semver) — CVSS 7.5

Qendra e t€ Dhénave dhe Serveri Confluence

* CVE-2025-64756 — Injeksioni i Komandés OS (varésia glob) — CVSS 7.5

Qendra e t€ Dhénave dhe Serveri Crowd

* CVE-2026-21884 — Skriptim Ndér-Faqgjesh 1 bazuar né DOM (react-router-dom) — CVSS 8.2
* CVE-2026-22029 — Skriptim Ndérfagésor 1 Bazuar né DOM (@remix-run/router) — CVSS
8.0

* CVE-2026-25639 — Mohim i Shérbimit (varésia axios) — CVSS 7.5

Fisheye / Crucible

* CVE-2023-52428 — Mohim 1 Shérbimit (varé€sia nimbus-jose-jwt) — CVSS 7.5

Qendra e t€ Dhénave dhe Serveri 1 Softuerit Jira

* CVE-2026-23950 — Kalimi 1 Path-it (varésia nyje-tar) — CVSS 8.8

* CVE-2026-23745 — Pérfshirja e Skedarit (varésia nyje-tar) — CVSS 8.2

* CVE-2026-24842 — Pérfshirja e Skedarit (varésia nyje-tar) — CVSS 8.2

* CVE-2022-25927 — Mohim i Shérbimi (varésia ua-parser-js) — CVSS 7.5

* CVE-2022-25883 — Mohimi i Shérbimit (varésia semver) — CVSS 7.5

* CVE-2020-28469 — Mohimi i Shérbimit (varésia glob-parent) — CVSS 7.5

Qendra ¢ t€ Dhénave dhe Serveri i Menaxhimit té€ Shérbimit Jira

* CVE-2026-23950 — Kalimi i Path-it (var€sia node-tar) — CVSS 8.8

* CVE-2026-23745 — Pérfshirja e Skedarit (varésia node-tar) — CVSS 8.2

* CVE-2026-24842 — Pérfshirja e Skedarit (varésia node-tar) — CVSS 8.2

* CVE-2024-57699 — Mohimi i Shérbimit (varésia json-smart) — CVSS 7.5

* CVE-2022-25927 — Mohimi i Shérbimit (varésia ua-parser-js) — CVSS 7.5

* CVE-2020-28469 — Mohimi i Shérbimit (varésia glob-prind) — CVSS 7.5
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* Qendra e t€ Dhénave dhe Serveri Bamboo: 12.1.3 (LTS), 10.2.16 (LTS), 9.6.24 (LTS)

* Qendra e t&€ Dhénave dhe Serveri Bitbucket: 10.2.0-10.2.1 (LTS), 10.1.5, 9.4.17-9.4.18
(LTS)

* Qendra e t€ Dhénave dhe Serveri Confluence: 10.2.7 (LTS), 9.2.15-9.2.17 (LTS), 9.0.2-9.0.3
* Qendra e t€ Dhénave dhe Serveri Crowd: 7.1.5, 6.3.5

* Fisheye / Crucible: 4.9.8

* Qendra e t¢ Dhénave dhe Serveri 1 Softuerit Jira: 11.3.3 (LTS), 10.3.18 (LTS)

* Qendra e t¢ Dhénave dhe Serveri i Menaxhimit t€ Shérbimeve Jira: 11.3.3 (LTS), 10.3.18
(LTS)

Rekomandime

AKSK rekomandon pérdité€simin e versioneve t€ prekura né versionet e rregulluara ose mé té
fundit t& publikuara nga Atlassian
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