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Përmbledhje Ekzekutive 

Adobe ka publikuar përditësime sigurie për të adresuar dobësi të shumta në produktet e saj 

 

 

Informacione Teknike 

 

Adobe ka publikuar përditësime sigurie që adresojnë dobësi të shumta në disa produkte, duke 

përfshirë Acrobat Reader, InDesign, InCopy, Experience Manager, FrameMaker, Connect, 

ColdFusion, Bridge, Photoshop, DNG SDK dhe Illustrator. 

 

Këto dobësi mund t'u lejojnë sulmuesve të ekzekutojnë kod arbitrar, të qasen në të dhëna të 

ndjeshme, të anashkalojnë kontrollet e sigurisë ose të shkaktojnë kushte mohimi të shërbimit 

(DoS). 

 

Detajet e dobësisë 

Adobe Acrobat Reader 

• CVE-2026-34622 – Kritik : Ekzekutim arbitrar i kodit 

• CVE-2026-34626 – E rëndësishme : Lexim arbitrar i sistemit të skedarëve 

Adobe InDesign 

• CVE-2026-27283, CVE-2026-27284, CVE-2026-27291, CVE-2026-34627, CVE-2026-

34628, CVE-2026-34629, CVE-2026-27238 – Kritik: Ekzekutim arbitrar i kodit 

• CVE-2026-27285 – E rëndësishme: Mohim-i-shërbimit 

• CVE-2026-27286 – E rëndësishme: Ekspozim ndaj kujtesës 

 

Adobe InCopy 

• CVE-2026-27287, CVE-2026-34631 – Kritike: Ekzekutim arbitrar i kodit Adobe Experience 

Manager (AEM) 

• CVE-2026-27288, CVE-2026-34623, CVE-2026-34624, CVE-2026-34625 – E rëndësishme: 

Cross site scripting (XSS) që çon në ekzekutimin e kodit Adobe FrameMaker 

• Dobësi të shumta kritike (CVE-2026-27290 deri në CVE-2026-27298) që mundësojnë 

ekzekutimin arbitrar të kodit 

• CVE-2026-27299 – E rëndësishme: Lexim i sistemit të skedarëve 

• CVE-2026-27300, CVE-2026-27301 – E rëndësishme: Ekspozim ndaj memories 

Adobe Connect 

• CVE-2026-27302, CVE-2026-27303, CVE-2026-34615 – Kritik: Deserializimi që çon në 

ekzekutimin e kodit 

• CVE-2026-27243, CVE-2026-27245, CVE-2026-27246 – Kritik: XSS që çon në ekzekutimin 

e kodit 

• CVE-2026-34617 – Kritik: Përshkallëzimi i privilegjit 

• CVE-2026-21331, CVE-2026-34614 – E rëndësishme: XSS 

Adobe ColdFusion 
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• CVE-2026-34619, CVE-2026-27305 – Kritik: Kalimi i pathit 

• CVE-2026-27304, CVE-2026-27306 – Kritik: Ekzekutim arbitrar i kodit 

• CVE-2026-27282 – Kritike: Anashkalim sigurie 

• CVE-2026-27307, CVE-2026-27308 – Moderate: Mohim shërbimi 

Adobe Bridge 

• CVE-2026-34630, CVE-2026-27310, CVE-2026-27311, CVE-2026-27312, CVE-2026-

27313 – Kritike: Ekzekutim arbitrar i kodit 

• CVE-2026-27222 – E rëndësishme: Mohim shërbimi 

 

Adobe Photoshop 

• CVE-2026-27289 – Kritike: Ekzekutim arbitrar i kodit Adobe DNG SDK 

• CVE-2026-27258, CVE-2026-27259 – E rëndësishme: Mohim-i-shërbimit 

• CVE-2026-27260 – E rëndësishme: Ekspozim ndaj kujtesës 

Adobe Illustrator 

• CVE-2026-34618 – Kritike: Ekzekutim arbitrar i kodit 

Shënim: 

Referojuni Buletineve zyrtare të Sigurisë së Adobe për listën e plotë të CVE-ve, versioneve të 

përditësuar dhe informacioneve shtesë. 

 

Rekomandime 

AKSK rekomandon aplikimin e përditësimeve të sigurisë të publikuara së fundmi nga Adobe. 

http://www.aksk.gov.al/
mailto:info@aksk.gov.al

