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Përmbledhje Ekzekutive 

Mozilla ka publikuar përditësime sigurie për të adresuar dobësi të shumta në Firefox dhe 

Firefox ESR. 

 

Informacione Teknike 

Mozilla ka publikuar përditësime sigurie për Firefox dhe Firefox ESR që adresojnë dobësi të 

shumta, duke përfshirë një dobësi "use-after-free", problemin WebRTC dhe gabime të shumta 

të sigurisë së memories. Disa nga këto probleme mund të çojnë në korruptim të memories dhe 

ekzekutim të mundshëm arbitrar të kodit. 

 

Detajet e dobësisë:  

 

Ashpërsi e lartë 

• CVE-2026-8090 

o Ekziston një dobësi "use-after-free" në komponentin e rrjetit DOM. Trajtimi jo i duhur i 

memories mund të rezultojë në korruptim të memories dhe shfrytëzim të mundshëm. 

• CVE-2026-8091 

o Kushtet kufitare të pasakta në komponentin e riprodhimit Audio/Video mund të çojnë në 

sjellje të paqëndrueshme dhe rreziqe të mundshme sigurie. 

• CVE-2026-8092 

o Probleme të shumta të sigurisë së memories që ndikojnë në Firefox ESR dhe versionet e 

Firefox. Këto dobësi tregojnë prova të korruptimit të memories dhe mund të jenë të 

shfrytëzueshme për ekzekutim arbitrar të kodit në kushte të caktuara. 

• CVE-2026-8093 

o Dobësitë e sigurisë së memories në Firefox 150.0.1 mund të çojnë në korruptim të memories 

dhe ekzekutim të mundshëm arbitrar të kodit.  

• CVE-2026-8094 

o Një dobësi në komponentin WebRTC mund të lejojë trajtimin jo të duhur të të dhënave të 

komunikimit në kohë reale, duke paraqitur një rrezik potencial sigurie. 

 

Versione të përditësuara:  

• Firefox 150.0.2 

• Firefox ESR 115.35.2 

• Firefox ESR 140.10.2 

 

 

Rekomandime 

AKSK rekomandon instalimin e versioneve më të fundit të publikuara nga Mozilla. 

http://www.aksk.gov.al/
mailto:info@aksk.gov.al
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Referenca  

• https://www.mozilla.org/en-US/security/advisories/mfsa2026-42/  

• https://www.mozilla.org/en-US/security/advisories/mfsa2026-41/  

• https://www.mozilla.org/en-US/security/advisories/mfsa2026-40/  
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