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Përmbledhje Ekzekutive 

Google ka publikuar përditësime sigurie për Google Chrome që adresojnë 127 dobësi sigurie, 

përfshirë dobësi Kritike dhe me Rrezik të Lartë. Këto dobësi mund të lejojnë korruptim 

memorjeje, ekzekutim kodi, akses të paautorizuar në memorie dhe probleme të tjera që 

ndikojnë në sigurinë e shfletuesit. Organizatat rekomandohen të përditësojnë menjëherë 

sistemet në versionin më të fundit të Chrome Stable Release. 

 

 

Informacione Teknike 

Dobësi Kritike 

• CVE-2026-7896 — Integer Overflow në Blink 

Dobësi integer overflow në komponentin Blink që mund të lejojë korruptim memorjeje.  

• CVE-2026-7897 — Use-After-Free në Mobile Component 

Dobësi use-after-free në komponentin Mobile që potencialisht mund të lejojë ekzekutim kodi.  

• CVE-2026-7898 — Use-After-Free në Chromoting 

Dobësi use-after-free në komponentin Chromoting.  

 

Dobësi me Rrezik të Lartë 

• CVE-2026-7899 — Out-of-Bounds Read/Write në V8 

Dobësi out-of-bounds read/write në motorin JavaScript V8.  

• CVE-2026-7900 — Heap Buffer Overflow në ANGLE 

Dobësi heap buffer overflow në shtresën grafike ANGLE.  

• CVE-2026-7901 — Use-After-Free në ANGLE 

Dobësi use-after-free në komponentin ANGLE.  

• CVE-2026-7902 — Out-of-Bounds Memory Access në V8 

Dobësi aksesimi të memories jashtë kufijve në V8.  

• CVE-2026-7903 — Integer Overflow në ANGLE 

Dobësi integer overflow në ANGLE.  

• CVE-2026-7904 — Out-of-Bounds Read në Fonts 

Dobësi out-of-bounds read në komponentin Fonts.  

• CVE-2026-7905 — Validim i Pamjaftueshëm në Media 

Dobësi e validimit të pamjaftueshëm të inputeve të pabesueshme në komponentin Media.  

• CVE-2026-7906 — Use-After-Free në SVG 

Dobësi use-after-free në trajtimin e SVG.  

• CVE-2026-7907 — Use-After-Free në DOM 

Dobësi use-after-free në komponentin DOM.  

• CVE-2026-7908 — Use-After-Free në Fullscreen 

Dobësi use-after-free në komponentin Fullscreen.  
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• CVE-2026-7909 — Implementim i Papërshtatshëm në ServiceWorker 

Problem implementimi në komponentin ServiceWorker.  

• CVE-2026-7910 — Use-After-Free në Views 

Dobësi use-after-free në komponentin Views.  

• CVE-2026-7911 — Use-After-Free në Aura Framework 

Dobësi use-after-free në framework-un Aura.  

• CVE-2026-7912 — Integer Overflow në GPU 

Dobësi integer overflow në komponentin GPU.  

• CVE-2026-7913 — Insufficient Policy Enforcement në DevTools 

Dobësi e zbatimit të pamjaftueshëm të politikave në DevTools.  

• CVE-2026-7914 — Type Confusion në Accessibility 

Dobësi type confusion në komponentin Accessibility.  

• CVE-2026-7915 — Insufficient Data Validation në DevTools 

Dobësi validimi të pamjaftueshëm të të dhënave në DevTools.  

• CVE-2026-7916 — Insufficient Data Validation në InterestGroups 

Dobësi validimi të pamjaftueshëm të të dhënave në InterestGroups.  

• CVE-2026-7917 — Use-After-Free në Fullscreen 

Dobësi use-after-free në komponentin Fullscreen.  

• CVE-2026-7918 — Use-After-Free në GPU 

Dobësi use-after-free në komponentin GPU.  

• CVE-2026-7919 — Use-After-Free në Aura Framework 

Dobësi use-after-free në Aura framework.  

• CVE-2026-7920 — Use-After-Free në Skia 

Dobësi use-after-free në librarinë grafike Skia.  

• CVE-2026-7921 — Use-After-Free në Passwords 

Dobësi use-after-free në komponentin Passwords.  

• CVE-2026-7922 — Use-After-Free në ServiceWorker 

Dobësi use-after-free në ServiceWorker.  

• CVE-2026-7923 — Out-of-Bounds Write në Skia 

Dobësi out-of-bounds write në Skia.  

• CVE-2026-7924 — Uninitialized Use në Dawn 

Dobësi përdorimi të painicializuar në nënsistemin grafik Dawn.  

• CVE-2026-7925 — Use-After-Free në Chromoting 

Dobësi use-after-free në Chromoting.  

• CVE-2026-7926 — Use-After-Free në PresentationAPI 

Dobësi use-after-free në PresentationAPI.  

• CVE-2026-7927 — Type Confusion në Runtime 

Dobësi type confusion në komponentin Runtime.  

• CVE-2026-7928 — Use-After-Free në WebRTC 

Dobësi use-after-free në WebRTC.  

• CVE-2026-7929 — Use-After-Free në MediaRecording 

Dobësi use-after-free në komponentin MediaRecording.  

 

Versionet e korrigjuara 

• Chrome 148.0.7778.96 (Linux)  

• Chrome 148.0.7778.96/97 (Windows/Mac)  

 

Veprime të menjëhershme 

• Përditësoni menjëherë të gjitha sistemet në versionin më të fundit Chrome 148 Stable 

Release.  
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• Aktivizoni përditësimet automatike të shfletuesit në mjediset enterprise.  

 

 

Rekomandime 

• AKSK rekomandon të përditësoni menjëherë të gjitha sistemet në versionin më të fundit 

Chrome 148 Stable Release si dhe të aktivizoni përditësimet automatike të shfletuesit 

në mjediset enterprise.  

 

 

Referenca  

 

• https://chromereleases.googleblog.com/  
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