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Përmbledhje Ekzekutive 

Cisco ka publikuar përditësime sigurie për të adresuar disa dobësi që prekin Cisco IOS XR 

Software dhe produktet Cisco Contact Center. Këto dobësi mund t’u lejojnë sulmuesve të 

shkaktojnë mohim shërbimi (DoS), të përshkallëzojnë privilegje, ose të kryejnë sulme 

skriptimi ndërfaqe-faqesh (XSS) në mjediset e prekura. 

 

 

Informacione Teknike 

Detaje të Dobësisë: 

CVE-2026-20118 – Dobësi për Mohim Shërbimi në Cisco IOS XR për shkak të 

ndërprerjes së përpunimit të paketave dalëse 

• Rrezikshmëria: E lartë 

• Një dobësi në Cisco IOS XR Software mund të lejojë që trafik i manipuluar 

posaçërisht të shkaktojë një gjendje mohimi shërbimi (DoS) në pajisjet e prekura. 

CVE-2026-20074 – Dobësi për Mohim Shërbimi në funksionin Multi-Instance IS-IS të 

Cisco IOS XR 

• Rrezikshmëria: E lartë 

• Një dobësi në funksionin Multi-Instance IS-IS të Cisco IOS XR Software mund të 

lejojë që trafik protokolli i manipuluar të shkaktojë mohim shërbimi (DoS). 

CVE-2026-20040 & CVE-2026-20046 – Dobësi për Përshkallëzim Privilegjesh në 

ndërfaqen e komandave (CLI) të Cisco IOS XR 

• Rrezikshmëria: E lartë 

• Këto dobësi mund t’i lejojnë një përdoruesi të autentikuar lokalisht të rrisë 

privilegjet e aksesit përmes ndërfaqes së rreshtit të komandave (CLI). 

CVE-2026-20116 & CVE-2026-20117 – Dobësi për Skriptim Ndërfaqe-Faqesh në 

produktet Cisco Contact Center 

• Rrezikshmëria: Mesatare 

• Këto dobësi mund të lejojnë injektimin e skripteve keqdashëse në një ndërfaqe web 

dhe ekzekutimin e tyre në shfletuesin e përdoruesit. 
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Rekomandime 

AKSK rekomandon aplikimin e masave zbutëse ose zgjidhjeve alternative të ofruara nga 

Cisco. 

 

 

 

Referenca 

https://sec.cloudapps.cisco.com/security/center/publicationListing.x 
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