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Përmbledhje Ekzekutive 

Microsoft ka publikuar përditësime që adresojnë 167 dobësi sigurie, përfshirë një zero-day të 

shfrytëzuar aktivisht në SharePoint. Ky publikim përfshin: 

• Dobësi të shumta për ekzekutim kodi në distancë (RCE) në shërbime rrjeti (TCP/IP, 

IKEv2)  

• Vektorë sulmi nga ana e klientit përmes Remote Desktop dhe Microsoft Office  

• Një dobësi që po shfrytëzohet aktivisht (SharePoint – CVE-2026-32201)  

• Numër të lartë dobësish për përshkallëzim privilegjesh (EoP)  

• Anashkalime të mekanizmave të sigurisë (BitLocker, Secure Boot, Windows Hello)  

 

 

Informacione Teknike 

Detaje të Dobësive: 

Zero-Day i Shfrytëzuar Aktivisht 

CVE-2026-32201 

• Tipi: Spoofing  

• Produkti: Microsoft SharePoint Server  

• Rrezikshmëria: Kritike (zero-day, në shfrytëzim aktiv)  

Dobësi Kritike (Prioritet i Lartë) 

• CVE-2026-33824 – Windows IKEv2 (RCE)  

• CVE-2026-33827 – Windows TCP/IP (RCE)  

• CVE-2026-33826 – Active Directory (RCE)  

• CVE-2026-32157 – Remote Desktop Client (RCE)  

• CVE-2026-32190 / 33114 / 33115 – Microsoft Office (RCE)  

• CVE-2026-23666 – .NET (DoS)  

 

Përshkallëzim Privilegjesh (EoP) 

• CVE-2026-26173 / 26177 / 26182 / 27922 – WinSock Driver  

• CVE-2026-32070 – CLFS Driver  

• CVE-2026-32075 – UPnP Device Host  

• CVE-2026-32093 – Function Discovery  

• CVE-2026-32152 / 32154 / 32155 – Desktop Window Manager  

• CVE-2026-32162 – Windows COM  

• CVE-2026-27908 / 27921 – TDI Driver  
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Anashkalim i Mekanizmave të Sigurisë 

• CVE-2026-0390 – UEFI Secure Boot  

• CVE-2026-27906 – Windows Hello  

• CVE-2026-27913 – BitLocker  

 

Dobësi të Tipit Spoofing 

• CVE-2026-26151 – RDP Spoofing  

• CVE-2026-32202 – Windows Shell Spoofing  

• CVE-2026-32225 – Anashkalim sigurie në Shell 

 

Rekomandime 

Rekomandohet të: 

•  Aplikoni menjëherë përditësimet e prillit 2026  

•  Jepni prioritet:  

• serverëve SharePoint të ekspozuar publikisht  

• shërbimeve të ekspozuara në internet  

• izolimit ose kufizimit të aksesit për instancat e cenueshme SharePoint 

 

Referenca 

https://msrc.microsoft.com/update-guide/releaseNote/2026-Apr 
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