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Përmbledhje Ekzekutive 

Cisco ka publikuar përditësime sigurie që adresojnë dobësi të shumta që prekin disa produkte 

Cisco. Këto dobësi variojnë nga kritike deri në mesatare dhe mund t’u lejojnë sulmuesve të 

shkaktojnë Denial-of-Service (DoS), të ekzekutojnë komanda arbitrare, të anashkalojnë 

kontrollet e sigurisë ose të kryejnë akses të paautorizuar. 

 

Informacione Teknike 

Detaje të Dobësive: 

Rrezikshmëri Kritike 

• Dobësi në Cisco Catalyst SD-WAN – CVE-2026-20122, CVE-2026-20126, CVE-2026-

20128 

Rrezikshmëri e Lartë 

• Dobësi SQL Injection në Cisco Secure Firewall Management Center Software – CVE-

2026-20001, CVE-2026-20002, CVE-2026-20003 

• Dobësi DoS në Cisco Secure Firewall ASA & Secure Firewall Threat Defense Remote 

Access SSL VPN – CVE-2026-20100, CVE-2026-20101, CVE-2026-20103 

• Dobësi DoS në Cisco Secure Firewall ASA & Secure Firewall Threat Defense VPN 

Web Server – CVE-2026-20039 

• Dobësi DoS në Cisco Secure Firewall ASA & Secure Firewall Threat Defense IKEv2 – 

CVE-2026-20013, CVE-2026-20014, CVE-2026-20015 

• Dobësi DoS në Cisco Secure Firewall ASA & Secure Firewall Threat Defense IPsec – 

CVE-2026-20049 

• Dobësi akses i paautorizuar në skedarë përmes SCP në Cisco Secure Firewall ASA 

Multiple Context Mode – CVE-2026-20062 

• Dobësi TCP Flood DoS në Cisco Secure Firewall ASA – CVE-2026-20082 

Rrezikshmëri Mesatare 

• Dobësi SQL Injection në Cisco Secure Firewall Management Center – CVE-2024-

20340 
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• Dobësi Command Injection në Cisco ASA & Firepower Threat Defense – CVE-2024-

20358 

• Dobësi Cross-Site Scripting në Cisco Webex Services – CVE-2026-20149 

• Dobësi DoS në Snort 3 për disa produkte Cisco – CVE-2026-20005, CVE-2026-20065, 

CVE-2026-20066 

• Dobësi Path Traversal në Cisco Secure Firewall Management Center & Threat 

Defense – CVE-2026-20018 

• Dobësi DoS në TLS me Snort 3 Detection Engine në Cisco Secure Firewall Threat 

Defense – CVE-2026-20006 

• Dobësi DoS në menaxhimin e memories SSL në Snort 3 në Cisco Secure Firewall 

Threat Defense – CVE-2026-20052 

• Dobësi DoS në Snort 3 VBA për disa produkte Cisco – CVE-2026-20053, CVE-2026-

20054, CVE-2026-20057 

• Dobësi Deep Inspection Bypass në Cisco Secure Firewall Threat Defense – CVE-2026-

20007 

• Dobësi DoS në politikat e dekriptimit SSL në Cisco Secure Firewall Threat Defense – 

CVE-2026-20050 

CP Flood DoS në Cisco Secure Firewall ASA – CVE-2026-20082 

• Dobësi Authenticated Command Injection në Cisco ASA & Secure Firewall Threat 

Defense – CVE-2026-20016, CVE-2026-20017, CVE-2026-20063 

• Dobësi Command Injection në Cisco Secure Firewall Management Center – CVE-

2026-20044 

• Dobësi DoS në ClamAV për shkak të gabimit në përpunimin e CSS Image Parsing – 

CVE-2026-20031 

• Dobësi Cross-Site Scripting në Cisco ASA & Secure Firewall Threat Defense VPN 

Web Services – CVE-2026-20070 

• Dobësi Reflected Cross-Site Scripting në SAML në Cisco ASA & Secure Firewall 

Threat Defense – CVE-2026-20102 

• Dobësi në protokollin OSPF në Cisco ASA & Secure Firewall Threat Defense – CVE-

2026-20020, CVE-2026-20021, CVE-2026-20022 

• Dobësi Lua Code Injection në Cisco ASA & Secure Firewall Threat Defense – CVE-

2026-20008 
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• Dobësi Client-Side Request Smuggling në VPN Web Services në Cisco ASA & Secure 

Firewall Threat Defense – CVE-2026-20069 

• Dobësi Access Control List Bypass në Cisco ASA & Secure Firewall Threat Defense – 

CVE-2026-20073 

• Dobësi SSH Partial Private Key Authentication Bypass në Cisco ASA – CVE-2026-

20009 

 

Rekomandime 

 

AKSK rekomandon aplikimin e mitigimeve ose zgjidhjeve alternative të ofruara nga Cisco. 

 

 

 

 

Referenca 

 

https://sec.cloudapps.cisco.com/security/center/publicationListing.x 
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