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AUTORITETI KOMBETAR PER SIGURINE KIBERNETIKE
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URDHER
Nr.0 29, dats 2T .08 2025

PER MIRATIMIN E PROCEDURES PE_R KOMUNIKIMIN ME PUBLIKUN PER
INCIDENTET KIBERNETIKE QE CENOJNE INTERESIN PUBLIK

Né zbatim t€ shkronjés a, té pikés 1, t& nenit 2 dhe nenit 99 t& ligjit nr. 44/2015 “Kodi i
procedurave administrative i Republikés sé Shqipérisé” dhe pikés 2, t& nenit 26 té ligjit
nr.25/2024 “Pér siguriné kibernetike”
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URDHERO J:

1. Miratimin e procedurés “Pér komunikimin me publikun pér incidentet kibernetike qé cenojné
interesin publik™, sipas tekstit bashkélidhur kétij urdhri, pjesé pérbérése e tij.

2. Ngarkohen Drejtoria e Analizés sé Sigurisé Kibemnetike, Drejtoria e Monitorimit dhe
Reagimit té Incidenteve, Qendrés Operacionale SOC C-SIRT dhe Drejtoria e Koordinimit té
Projekteve Ndérkombétare dhe Zhvillimit Strategjik t€ Sigurisé Kibernetike, t€ Autoritetit
Kombétar pér Siguriné Kibernetike pér zbatimin e kétij urdhri.

3. Ky urdhér hyn né fuqi menjéheré.

DREJTOR I PERGJITHSHEM




PROCEDURA PER KOMUNIKIMIN ME PUBLIKUN PER INCIDENTET
KIBERNETIKE QE CENOJNE INTERESIN PUBLIK

Ko proceduré ka pér géllim té pércaktojé ményrén e komunikimit me publikun né rastet e
incidenteve kibernetike té cilat kané ose mund té kené ndikim né interesin publik. Ajo synon
t€ sigurojé transparencé institucionale, informim t& sakté dhe né kohé té publikut, ruajtjen e

besimit t¢ qytetaréve dhe paléve té interesuara, si dhe minimizimin e ndikimeve negative qé
mund té shkaktohen nga dezinformimi ose paniku i krijuar né publik.

Procedura zbatohet pér té gjitha incidentet kibernetike qé prekin ose rrezikojné té prekin
infrastrukturat kritike dhe té réndésishme té informacionit, shérbimet kritike, t¢ dhénat

personale apo sensitive, si dhe funksionimin normal té shérbimeve té ofruara me réndési pér
publikun.

Incident 1 sigurisé kibernetike éshté ¢do ngjarje qé komprometon disponueshméring,
vértetésing, integritetin, konfidencialitetin e té¢ dhénave té ruajtura, t€ transmetuara apo té
pérpunuara ose té shérbimeve té ofruara apo té aksesueshme pérmes rrjeteve dhe sistemeve té
informacionit, referuar ligjit nr. 25/2024 “Pér siguriné kibernetike”. Incident kibernetik qé
cenon interesin publik konsiderohet ¢do incident qé prek qytetaré, pérdorues, klienté ose
shérbime kritike me ndikim té gjeré pér publikun dhe qé kérkon komunikim zyrtar me qéllim
pér té parandaluar pérshkallézimin e tij dhe minimizuar pasojat e incidentit.

Komunikimi me publikun né€ rast incidentesh kibernetike duhet té jeté i sakté, i qarté,
transparent dhe me pérgjegjési. Informacioni gé publikohet duhet té jeté i verifikuar, i
kuptueshém pér publikun e gjeré dhe né proporcion me nivelin e rrezikut dhe ndikimit té
incidentit. Ky komunikim duhet té jet€ né pérputhje me legjislacionin né fuqi pér siguriné
kibernetike, legjislacionin né fugi pér té drejtén e informimit dhe mbrojtjen e t&¢ dhénave
personale dhe legjislacionin né fugi pér informacionin e klasifikuar.

Né zbatim té pikave 1 dhe 2 té nenit 26 té ligjit nr. 25/2024 “Pér siguriné kibernetike”, CSIRT-
i Kombétar prané Autoritetit Kombétar pér Siguriné Kibernetike, pasi éshté konsultuar me
operatorin e infrastrukturés s€ informacionit, informon publikun pér incidentet e ndodhura né
infrastrukturat kritike dhe té réndésishme té informacionit kur informimi éshté i nevojshém pér
ndérgjegjésimin e publikut, pér té parandaluar nj€ incident té réndésishém, trajtimin e incidentit
apo kur prek interesin publik, duke ruajtur gjithmoné konfidencialitetin e t& dhénave té

incidentit. Pér realizimin e komunikimit ndiget procedura sipas hapave té pércaktuar né kété
dokument.

PROCEDURA E KOMUNIKIMIT

Hapi 1: Konfirmimi i incidentit kibernetik

CSIRT-1 Kombétar, si struktura pérgjegjése pér monitorimin, analizimin dhe menaxhimin e
kércénimeve kibernetike, vulnerabiliteteve dhe incidenteve né nivel kombétar, konfirmon
incidentin kibernetik dhe zbaton procedurén pér menaxhimin e tij. Nése pas analizés sé
incidentit t& sigurisé kibernetike rezulton se ka ndikime té konsiderueshme pér publikun si
ndérprerje shérbimi, kompromentim i t€ dhénave personale, ndikim financiar dhe ndikime té
tjera qé prekin interesin publik, Autoriteti vijon me informimin e publikut népérmjet kanaleve
zyrtare té komunikimit, pasi éshté konsultuar me operatorin e infrastrukturés sé informacionit.
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Hapi 2: Pérgatitja e njoftimit fillestar pér publikun

Autoriteti pérgatit njoftimin fillestar i cili pérmban njé pérshkrim té pérgjithshém té incidentit,
shérbimet ose kategorité e pérdoruesve dhe gytetaréve té prekur, masat e ndérmarra pér
menaxhimin e situatés dhe, nése éshté e nevojshme, informacion mbi hapat e métejshém. Ky
njoftim synon té informojé publikun mbi incidentin dhe masat emergjente qé duhen marré pér
minimizimin e rrezikut, pa zbuluar detaje qé¢ mund té rrezikojné siguriné ose analizén e
incidentit, si dhe té parandalojé krijimin e panikut pér qytetarét.

Hapi 3: Pérditésimi 1 vazhdueshém mbi situatén

1nformac1on1t pér pubhkun ne vare31 té zhv1lhm1t te s1tuate dh mve t j -r sit publik.
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