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Pérmbledhje Ekzekutive

Jané identifikuar disa dobési kritike né SimpleHelp Remote Support Software, njé mjet qasjeje
né distancé qé pérdoret pér mbéshtetje IT dhe menaxhim né distancé pa mbik&qyrje.

Informacione Teknike

Jané€ identifikuar disa dobési kritike né SimpleHelp Remote Support Software, njé mjet pér
akses né€ distancé qé pérdoret pér mbéshtetje IT dhe menaxhim né distanc€ pa mbikéqyrje. Kéto
dobési u mundésojné sulmuesve t€ hyjné né té dhéna sensitive konfigurimi, té pérshkallézojné
privilegjet dhe té arrijn€ ekzekutim té ploté té kodit n€ distancé (RCE) né serverat e prekur dhe
sistemet e klient€ve potencialisht t€ lidhur.

Detajet e Dobésis€ s€ Shfrytézuar:

1. CVE-2024-57726 — Pérshkallézim 1 Privilegjit (Teknik — Administrator)

* Ashpérsia: Kritike (CVSS 9.9)

* Vektori 1 Sulmit: I Autentifikuar (Teknik me privilegje t€ uléta)

* Mundéson lidhjen zinxhir me CVE-2024-57728 pér kompromentim té ploté

2. CVE-2024-57728 — Ngarkim Arbitrar i Skedarit — Ekzekutim 1 Kodit né Distancé
* Ashpérsia: E Larté (CVSS 7.2)

* Vektori 1 Sulmit: I Autentifikuar (Administrator ose teknik i privilegjuar)

Dobési Kritike:

3. CVE-2024-57727- Kalim path 1 Paautorizuar

* Ashpérsia: 9.1 Kritike

* Lejon sulmuesit té shkarkojné skedaré arbitraré nga serveri pa autentifikim.

* Shfryté€zon validimin e papérshtatshém té t€ dhénave hyrése q€ con n€ pérshkimin e shtegut
Versionet e pérditésuar:

*5.5.8/5.4.10/5.3.9 ose mé té reja

Rekomandime

AKSK rekomandon te pé€rmirésoni programin e SimpleHelp Remote Support versionin e
pérditésuar.
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