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Pérmbledhje Ekzekutive

Dy dobési kritike—CVE-2026-41635 dhe CVE-2026-41409—jané identifikuar né Apache
MINA, nj€ framework aplikacionesh rrjeti e bazuar n€ Java e pérdorur gjerésisht.

Informacione Teknike

Dy dobési kritike - CVE-2026-41635 dhe CVE-2026-41409 - jané identifikuar né Apache
MINA, njé framework aplikacionesh rrjeti e bazuar né Java e pérdorur gjerésisht. T€ dy
dobésité kané njé rezultat CVSS prej 9.8 (Kritik) dhe mundésojné Ekzekutimin e Kodit né
Distancé (RCE) népérmjet mekanizmave té pasigurt t€ deserializimit.

Detajet e dobésisé:

1. CVE-2026-41635 — Anashkalimi i Listés sé Lejimeve né Deserializim
* Ashpérsia: Kritike (CVSS 9.8)

* Lloji: Validim i gabuar i hyrjes / Gabim Logjik

+ Shkaku root:

Né AbstractloBuffer.resolveClass(), degé t€ caktuara ekzekutimi (p.sh., klasa statike ose
lloje primitive) nuk zbatojné kontrollet e list€s s€ lejuar t€ emrit té klasés.

* Ndikimi:

Sulmuesit mund t€ krijojn€ ngarkesa t€ serializuara qé anashkalojné validimin.

Lejon ekzekutimin e klasave arbitrare qé ¢ojné né RCE.

* Vektori 1 Sulmit:
o I largét, 1 paautorizuar (né varési té€ ekspozimit té€ aplikacionit).

* Problemi Kryesor:
o Zbatim jokonsistent i filtrit acceptMatchers.

2. CVE-2026-41409 — Zbatim i Voné i Listés sé Lejimeve (Rregullim i Paplotg)
* Ashpérsia: Kritike (CVSS 9.8)

* Lloji: Deserializim i Pa sigurt / Renditje e gabuar e Inicializimit

* Shkaku root:

o Validimi i listés sé€ lejimeve zbatohet pas ngarkimit té klasés.

o Java ekzekuton inicializues statiké pas ngarkimit té klasés, para validimit.

* Ndikimi:
o Kodi keqdashés i1 ngulitur né€ blloget statike ekzekutohet para kontrolleve té sigurisé.
o Con né€ RCE para-validimit.

» Vektori 1 Sulmit:
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o Shfrytézim i largét népérmjet objekteve t& serializuara té krijuara.

* Problemi Kryesor:
o Korrigjim i paploté i dobésis€ s€ méparshme (CVE-2024-52046).

Versionet e prekura
©22x:220—225
*2.1x:2.1.0 - 2.1.10
*2.0.x:2.0.0 —» 2.0.27

Versione t€ pérditésuar
*2.0.28

«2.1.11

*2.2.6

Rekomandime

AKSK rekomandon té pérditésoni Apache MINA né versionet e patch-uara.
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