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Pérmbledhje Ekzekutive

N¢ Spring Boot, njé€ strukturé Java i pérdorur gjerésisht, jané zbuluar shumé dobési me ndikim
té larté.

Informacione Teknike

Né Spring Boot, njé strukturé Java e pérdorur gjerésisht qé mbéshtet miliona aplikacione
ndérmarrjesh, jan€ zbuluar shumé dobési me ndikim té larté. Gabimi mé kritik (CVSS 9.1)
mund té anashkalojé plotésisht kontrollet e sigurisé sé aplikacioneve sipas konfigurimeve
specifike, duke i ekspozuar t€ gjitha pikat fundore ndaj aksesit t€ paautorizuar.

Detajet e dobésisé:

1. Anashkalimi i Autentifikimit népérmjet Keqkonfigurimit t€ Sigurisé Parazgjedhur
 ID e CVE: CVE-2026-40976

* Ashpérsia: Kritike (CVSS 9.1)

» Komponenti: Konfigurimi i Siguris€ s€ Uebit Parazgjedhur (népérmjet Spring Security)

Problemi Kryesor:
* Njé€ gabim né zinxhirin e filtrit t€ siguris€ parazgjedhur mund t€ rezultojé n€ anashkalim té
ploté t& sigurisé€, duke 1 1€né té gjitha pikat fundore t€ pambrojtura.

Kushtet pér Shfrytézim:

* Aplikacioni €sht€ 1 bazuar né servlet.

* Mbéshtetet vetém né konfigurimin e siguris€ parazgjedhur (pa rregulla sigurie té
personalizuara).

» Pérfshin spring-boot-actuator-autoconfigure.

* Nuk pérfshin varésiné spring-boot-health.

2. Sulmi i Kohés n€ DevTools qé drejton né zbulimin e informacionit

* ID e CVE: CVE-2026-40972

* Ashpérsia: E Larté (CVSS 7.5)

» Komponenti: Spring Boot DevTools

Problemi Kryesor:

* Nj€ dobési e kanalit anésor t€ kohés u lejon sulmuesve t€ nxjerrin te dhéna duke matur kohét
e reagimit.

Vektori 1 Sulmit:

* Sulmuesi duhet t€ jet€ né t€ njéjtin rrjet.

* Shfrytézon krahasimin jo-konstant té sekreteve.

3. Trajtimi 1 pasigurt i Drejtoris€ s€ Pérkohshme
* ID e CVE: CVE-2026-40973
* Ashpérsia: E Larté (CVSS 7.0)
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» Komponenti: Trajtimi i direktorise ApplicationTemp

Problemi Kryesor:

* Pérdorim i direktorise sé pérkohshme i parashikueshém ose i kontrollueshém.
Vektori 1 Sulmit:

* Kérkon gasje lokale né€ sistemin prités.

» Ekzekuton kod arbitrar duke pérdorur zinxhiré té pajisjeve té krijuara.

* Pérshkallézim i privilegjit brenda kontekstit t& aplikacionit.

Versionet e Prekura dhe Disponueshméria e Rregullimeve
* 4.0.x — Rregulluar n€ 4.0.6 (OSS)

* 3.5.x — Rregulluar né 3.5.14 (OSS)

* 3.4.x — Rregulluar né€ 3.4.16 (Vetém pér Ndérmarrje)

* 3.3.x — Rregulluar né€ 3.3.19 (Vetém pér Ndérmarrje)
 2.7.x — Rregulluar né 2.7.33 (Vetém pér Ndérmarrje)

Rekomandime

AKSK rekomandon te pérmirésoni Spring Boot né versionin e pérdité€suar sa mé shpejt té jeté
e mundur.
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