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Pérmbledhje Ekzekutive

Njé dobési e identifikuar si CVE-2026-31790 prek versione té shumta t&€ 3.x t&€ OpenSSL,
konkretisht brenda Mekanizmit t€ Enkapsulimit t€ Cel€ésave RSA (KEM) duke pérdorur
RSASVE.

Informacione Teknike

Njé dobési e identifikuar si CVE-2026-31790 ndikon né versione t€ shumta t€ degés 3.x té
OpenSSL, konkretisht brenda Mekanizmit t€ Enkapsulimit t€ Celésave RSA (KEM) duke
pérdorur RSASVE. Dobesia rrjedh nga validimi i gabuar i vlerave t€ kthimit té enkriptimit,
duke lejuar q€ operacionet e déshtuara té interpretohen si t€ suksesshme.

Detajet e dobésisé:

* ID e CVE: CVE-2026-31790

* Ashpérsia: Moderate

» Komponenti 1 prekur: Implementimi 1 RSA KEM (RSASVE)

* Funksioni i prekur: RSA public_encrypt()

* Vektori 1 sulmit: N€ distancé (népérmjet celésave publiké t€ krijuar)
* Ndikimi: Ekspozimi ndaj t€ dhénave sensitive (zbulimi i memories)
Produktet e prekura:

* OpenSSL 3.0.x

* OpenSSL 3.3.x

* OpenSSL 3.4.x

* OpenSSL 3.5.x

* OpenSSL 3.6.x

* Modulet FIPS té lidhura

Versionet e paprekura:
* OpenSSL 1.0.2
* OpenSSL 1.1.1

Versioni i1 pérditésuar :
* OpenSSL 3.0.20

* OpenSSL 3.3.7

* OpenSSL 3.4.5

* OpenSSL 3.5.6

* OpenSSL 3.6.2

Rekomandime

AKSK rekomandon pérditésimin e versioneve te afektuara menjéheré
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