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Pérmbledhje Ekzekutive

Njé€ dobési me ashpérsi té larté éshté identifikuar né Nessus dhe Nessus Agent t€ Tenable pér
sistemet Windows.

Informacione Teknike

Njé dobési me réndési té lart€ éshté identifikuar né Nessus & Nessus Agent t€¢ Tenable pér
sistemet Windows. I gjurmuar si CVE-2026-33694, ky defekt i lejon njé sulmuesi té
autentifikuar lokalisht té shfrytézoj€ zgjidhjen e gabuar té lidhjeve duke pérdorur kryqézimet
e Windows. Shfrytézimi i1 suksesshém mund té rezultojé né fshirje arbitrare té skedaréve me
privilegje t€ nivelit SYSTEM, duke cuar potencialisht né pérshkallézim t&€ privilegjeve dhe
ekzekutim arbitrar t€ kodit.

Detajet e dobésisé :

*ID e CVE: CVE-2026-33694

* Faktori i rrezikut: I larté

* Rezultati bazé / kohor i CVSSv3:8.2/7.4

» Vektori CVSSv3: AV: L/AC: L/PR: L/UIL: R/ S: C/ C: H/1: H/ A: H/ E: P/ RL: O/ RC: C
» Rezultati bazé 1 CVSSv4: 7.4

* Vektori CVSSv4: CVSS: 4.0/AV: L/AC: L/ AT: N/PR: L/ UI: A/ VC: H/ VI: H/ VA: H/ SC:
H/ SI: H/ SA: H/E: P

* CWE: CWE-59: Zgjidhje e gabuar e lidhjes para aksesit né skedar ("Ndiqja e lidhjes")
Versionet ¢ Patch-uara:

* Nessus 10.11.4

* Nessus 10.12.0

» Agjenti Nessus 11.1.3

Rekomandime

AKSK rekomandon pérdit€simin e Nessus dhe Nessus Agent né€ versionin e fundit sa mé shpejt
té jet€ e mundur.
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info@aksk.gov.al; Tel./Fax : 04 2221 039


http://www.aksk.gov.al/
mailto:info@aksk.gov.al

