
 
 

 

 

 

 

 

 

 

 

 

 

 

 

 

Dobësia e Anashkalimit të Autentifikimit në OpenSSH 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

Data: 29/04/2026 

Version: 1.0 

 



Adresa: Rruga “Papa Gjon Pali II” nr.3, Tiranë; www.aksk.gov.al 

                                                             info@aksk.gov.al; Tel./Fax : 04 2221 039  
2 

 

Përmbajtja 

 

Përmbledhje Ekzekutive ............................................................................................................ 2 

Informacione Teknike ................................................................................................................ 2 

Rekomandime ............................................................................................................................ 2 

 

 

Përmbledhje Ekzekutive 

Një dobësi me ndikim të lartë (CVE-2026-35414) është identifikuar në OpenSSH, duke 

mundësuar një anashkalim të mundshëm të vërtetimit në kushte specifike. 

 

Informacione Teknike 

Një dobësi me ndikim të lartë (CVE-2026-35414) është identifikuar në versionet OpenSSH 

para versionit 10.3, duke mundësuar një anashkalim të mundshëm të vërtetimit në kushte 

specifike.  

 

Dobësia rrjedh nga trajtimi jo i duhur i opsionit të principalëve authorized_keys kur përdoret 

me vërtetim të bazuar në certifikatë dhe disa emra kryesorë të keqformuar. 

Shfrytëzimi i suksesshëm mund të lejojë që përdoruesit e paautorizuar - që posedojnë një 

certifikatë të vlefshme nga një Certificate Authority (CA) i besuar - të fitojnë akses të lartë, 

potencialisht si root. 

 

Detajet e dobësisë: 

• ID e CVE: CVE-2026-35414 

• Rezultati i CVSS NIST (NVD): 8.1 (I lartë) 

• Softueri i prekur: Versionet OpenSSH < 10.3 

• Lloji i dobësisë: Anashkalim i vërtetimit 

• Klasifikimi i CWE: CWE-670  

• Versione të rregulluara: OpenSSH deri në versionin 10.3 ose më të ri 

 

 

Rekomandime 

AKSK rekomandon të përditësoni OpenSSH në versionin e përditësuar 

http://www.aksk.gov.al/
mailto:info@aksk.gov.al

