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Pérmbledhje Ekzekutive

Njé dobési me ndikim té lart€ (CVE-2026-35414) éshté identifikuar né OpenSSH, duke
mundé&suar njé anashkalim t€ mundshém té vértetimit n€ kushte specifike.

Informacione Teknike

Njé dobési me ndikim té lart€ (CVE-2026-35414) &shté identifikuar né versionet OpenSSH
para versionit 10.3, duke mundésuar njé anashkalim t€ mundshém t€ vértetimit n€ kushte
specifike.

Dobésia rrjedh nga trajtimi jo i duhur i opsionit té principaléve authorized keys kur pérdoret
me vértetim t€ bazuar né certifikaté dhe disa emra kryesoré t€ keqformuar.

Shfrytézimi i suksessh€ém mund t€ lejojé g€ pérdoruesit e paautorizuar - qé posedojné njé
certifikaté t€ vlefshme nga njé Certificate Authority (CA) i besuar - t€ fitojné akses té larté,
potencialisht si root.

Detajet e dobésisé:

* ID e CVE: CVE-2026-35414

* Rezultati i CVSS NIST (NVD): 8.1 (I lart€)

* Softueri i1 prekur: Versionet OpenSSH < 10.3

* Lloji 1 dobésisé: Anashkalim 1 vértetimit

* Klasifikimi i CWE: CWE-670

* Versione té rregulluara: OpenSSH deri né versionin 10.3 ose mé té ri

Rekomandime

AKSK rekomandon té pérdit€soni OpenSSH né versionin e pérditésuar

Adresa: Rruga “Papa Gjon Pali II” nr.3, Tiran¢; www.aksk.gov.al
info@aksk.gov.al; Tel./Fax : 04 2221 039
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