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Pérmbledhje Ekzekutive

Dobési té shumta né produktet Cisco mund t'u lejojné€ sulmuesve t€ kryejné anashkalime t&é
autentifikimit, skriptime ndér-fagesh (XSS), injeksion SQL, pérshkallézim t& privilegjeve dhe
operacione arbitrare t€ skedaréve. Kéto probleme mund t€ ndikojné né konfidencialitetin,
integritetin dhe disponueshméring e sistemeve té prekura.

Informacione Teknike

Detajet ¢ dobésisé

Dobési t& Ashpérsisé s€ Mesme

Bypass i Autentifikimit t& Cisco Secure Web Appliance

* ID CVE: CVE-2026-20152

* Njé dobési e anashkalimit t€ autentifikimit né Cisco Secure Web Appliance mund té lejojé
nj€ sulmues t€ paautorizuar té fitojé akses t€ paautorizuar né€ sistem pér shkak t€ mekanizmave
té gabuar t€ validimit.

Skriptimi Ndérfagésor (XSS) i Qendrés s¢ Kontaktit Cisco Webex

 ID CVE: CVE-2026-20170

* Njé dobési e skriptimit ndérfagésor né Qendrén e Kontaktit Cisco Webex mund t'u lejojé
sulmuesve té injektojné skripte keqdashése né ndérfaqget e internetit, duke ¢uar potencialisht né
rrémbim té sesionit ose vjedhje t€ t€ dhénave.

Dobési té Shuméfishta té€ Cisco Unity Connection

* ID-t¢ CVE: CVE-2026-20059, CVE-2026-20060, CVE-2026-20061

* Dobési t€ shuméfishta duke pérfshiré: Skriptim ndérfagésor (XSS), Ridrejtim té€ Hapur,
Injeksion SQL

» Kéto probleme mund t'u lejojné sulmuesve t€ ekzekutojné skripte arbitrare, té ridrejtojné
pérdoruesit né€ faqe keqdashése ose t& manipulojné bazat e t&€ dhénave t€ prapavijés.

Shkarkimi i Skedarit Arbitrar t€ Cisco Unity Connection

* ID-t¢ CVE: CVE-2026-20078, CVE-2026-20081

+ Ké&to dobési mund té€ lejojné nj€ sulmues té shkarkojé skedaré sensitiv nga sistemet e prekura
pa autorizimin e duhur.

Mbishkrim Arbitrar i Skedarit Cisco ThousandEyes Enterprise Agent

« ID CVE: CVE-2026-20161

» Njé€ dobési arbitrare e mbishkrimit t€ skedarit mund t'u lejojé sulmuesve t&€ mbishkruajné
skedaré kritiké t€ sistemit, duke ¢uar potencialisht né€ kompromentimin e sistemit ose mohimin
e shérbimit.

XSS té shuméfishta t€ Motorit t&€ Shérbimeve t€ Identitetit Cisco

* ID CVE: CVE-2026-20132

* Dobésité e shuméfishta té skriptimit ndérfagé€sor mund t'u lejojné sulmuesve t€ injektojné
skripte keqdashése né ndérfagen e internetit.

Pérshkallézimi 1 Privilegjeve t€ Motorit t&€ Shérbimeve té Identitetit Cisco
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* ID CVE: CVE-2026-20136
* Nj€ dobési e pérshkallézimit t& privilegjeve t€ autentifikuara mund t€ lejojé qé njé pérdorues
me privilegje t€ uléta té fitoj& privilegje t& larta né sistem.

Shénim: Referojuni késhillés zyrtare té Cisco-s pér listén e ploté té produkteve té prekura,
versioneve té perditesuar dhe informacionit shtesé.

Rekomandime

AKSK rekomandon té pérdit€soni menjéheré produktet né versionin mé t€ fundit Cisco
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