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Pérmbledhje Ekzekutive

Dobési t€ shumta né pajisjet e seris€ SonicWall SMA1000 mund t'u lejojné€ sulmuesve té
pérshkallézojné privilegjet, t€ anashkalojné vértetimin shuméfaktor (MFA) dhe t€ numérojné
kredencialet e pérdoruesit. Shfryt€zimi i suksesshém mund t€ ¢ojé né akses t€ paautorizuar dhe
kompromentim té sistemeve té ndjeshme.

Informacione Teknike

Detajet ¢ dobésisé

CVE-2026-4112 — Pérshkallézimi i privilegjit népérmjet injektimit SQL

* Ashpérsia: E larté | CVSS: 7.2

* Ekziston njé dobési e injektimit SQL pér shkak t&é neutralizimit t€ elementéve té vecanté né
komandat SQL. Njé& sulmues i autentifikuar né distancé me privilegje administratori vetém pér
lexim mund ta shfryt€zojé két€ dobési pér té pérshkallézuar privilegjet te njé administratori

kryesor.

CVE-2026-4113 — Numérimi 1 kredencialeve té pérdoruesit

* Ashpérsia: Mesatare | CVSS: 5.3

* Njé mospérputhje e vézhgueshme e pérgjigjes n€ procesin e autentifikimit u lejon sulmuesve
né distancé t& numérojné€ kredencialet e vlefshme SSL. VPN duke analizuar pérgjigjet e sistemit.

CVE-2026-4114 — Anashkalimi i Autentifikimit AMC TOTP

* Ashpérsia: Mesatare | CVSS: 6.6

* Trajtimi 1 pahijshém 1 kodimit Unicode u lejon administratoréve té autentifikuar SSL VPN té
anashkalojn€ mekanizmat e autentifikimit t€ bazuar né AMC TOTP.

CVE-2026-4116 — Anashkalimi i TOTP i Tunelit Workplace /Lidhjes

* Ashpérsia: Mesatare | CVSS: 6.0

* Trajtimi jo i duhur i Unicode u mundéson pérdoruesve té autentifikuar t¢ SSL VPN t&
anashkalojné autentifikimin TOTP né vecorité e Workplace dhe Connect Tunnel.

Produktet e prekura

SonicWall SMA1000 Series Appliances

* 12.4.3-03245 (platform-hotfix) dhe mé t&€ hershme
* 12.5.0-02283 (platform-hotfix) dhe mé t& hershme

Versione té pérdité€suara
* 12.4.3-03387 (platform-hotfix) dhe mé té reja
* 12.5.0-02624 (platform-hotfix) dhe mé té reja
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Rekomandime

AKSK rekomandon zbatimin e zbutjes ose zgjidhjes alternative t& ofruar nga SonicWall
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