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Pérmbledhje Ekzekutive

Dobési t€ shumta né SSL VPN Client Synology g€ mund t'u lejojné€ sulmuesve né distancé té
hyjné né€ skedaré sensitive dhe t€ kompromentojné kodet PIN t€ VPN-sé.

Informacione Teknike

Detajet ¢ dobésisé

* CVE-2021-47960

o Ashpérsia: E réndésishme | CVSS 3.1: 6.5

o CWE-552: Skedaré ose Drejtori t&€ Qasshme pér Palét e Jashtme

o Ekziston njé dobési pér shkak t& kufizimit t€ papérshtatshém té aksesit n¢ skedaré né
shérbimin lokal HTTP té Synology SSL VPN Client. Njé sulmues mund ta mashtrojé njé
pérdorues qé té vizitoj€ njé faqe interneti keqdashése pér té€ aksesuar skedaré sensitive brenda
drejtoris€ s€ instalimit, duke pérfshiré skedarét e konfigurimit, certifikatat dhe regjistrat, duke
cuar né zbulimin e informacionit.

* CVE-2021-47961

o Ashpérsia: E réndésishme | CVSS 3.1: 8.1

o CWE-256: Ruajtja e Fjalékalimit n€ Tekst t€ Thjeshté

o Njé dobési e ruajtjes né tekst té thjeshté né Klientin SSL VPN u lejon sulmuesve t€ aksesojné
ose manipulojné kodin PIN VPN té€ pérdoruesit. Kjo mund té rezultojé né ndryshime té
paautorizuara t€ konfigurimit t€ VPN dhe pérgjim t€ mundshém té trafikut VPN kur
kombinohet me ndérveprimin e pérdoruesit.

Versionet e prekura

* Versionet e Klientit SSL VPN t€ Synology para versionit 1.4.5-0684

Versioni i pérditésuar

* Klienti SSL VPN i Synology 1.4.5-0684 ose mé& i ri

Rekomandime

AKSK rekomandon té pérditésoni menjéheré produktet né€ versionin mé té fundit té€ publikuar
nga Synology
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