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Përmbledhje Ekzekutive 

Dobësi të shumta në SSL VPN Client Synology që mund t'u lejojnë sulmuesve në distancë të 

hyjnë në skedarë sensitive dhe të kompromentojnë kodet PIN të VPN-së. 

 

Informacione Teknike 

Detajet e dobësisë 

• CVE-2021-47960 

o Ashpërsia: E rëndësishme | CVSS 3.1: 6.5 

o CWE-552: Skedarë ose Drejtori të Qasshme për Palët e Jashtme 

o Ekziston një dobësi për shkak të kufizimit të papërshtatshëm të aksesit në skedarë në 

shërbimin lokal HTTP të Synology SSL VPN Client. Një sulmues mund ta mashtrojë një 

përdorues që të vizitojë një faqe interneti keqdashëse për të aksesuar skedarë sensitive brenda 

drejtorisë së instalimit, duke përfshirë skedarët e konfigurimit, certifikatat dhe regjistrat, duke 

çuar në zbulimin e informacionit. 

 

• CVE-2021-47961 

o Ashpërsia: E rëndësishme | CVSS 3.1: 8.1 

o CWE-256: Ruajtja e Fjalëkalimit në Tekst të Thjeshtë 

o Një dobësi e ruajtjes në tekst të thjeshtë në Klientin SSL VPN u lejon sulmuesve të aksesojnë 

ose manipulojnë kodin PIN VPN të përdoruesit. Kjo mund të rezultojë në ndryshime të 

paautorizuara të konfigurimit të VPN dhe përgjim të mundshëm të trafikut VPN kur 

kombinohet me ndërveprimin e përdoruesit. 

Versionet e prekura 

• Versionet e Klientit SSL VPN të Synology para versionit 1.4.5-0684 

Versioni i përditësuar  

• Klienti SSL VPN i Synology 1.4.5-0684 ose më i ri 

 

Rekomandime 

AKSK rekomandon të përditësoni menjëherë produktet në versionin më të fundit të publikuar 

nga Synology 
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