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Pérmbledhje Ekzekutive

Dobési té€ shumta né Progress Kemp LoadMaster mund t€ lejojn€ sulmuesit e autentifikuar t&
ekzekutojné komanda arbitrare ose t€ anashkalojné mbrojtjet e Firewall-it t&¢ Aplikacionit Web
(WAF)

Informacione Teknike

Detajet e dobésisé

Ashpérsi e larté

* CVE-2026-3517, CVE-2026-3518, CVE-2026-3519

o Dobésité e injektimit t&€ komandave té sistemit operativ né API-né LoadMaster lejojné
sulmuesit e autentifikuar t&€ ekzekutojné komanda arbitrare té sistemit pér shkak té pastrimit té
gabuar t€ t€ dhénave hyrése.

* CVE-2026-4048

o Njé€ dobési e injektimit t€ komandave né ndérfagen e pérdoruesit LoadMaster lejon sulmuesit
e autentifikuar t€ ekzekutojné komanda arbitrare népé&rmjet t€ dhénave keqdashése né
ngarkimet e skedaréve té rregullave WAF me porosi.

Ashpérsi-Kritike

* CVE-2026-21876

o Ekziston njé dobési e anashkalimit t& Firewall-it t€ Aplikacionit Web (WAF) pér shkak té
validimit t€ gabuar t€ kokave t€ shuméfishta té€ tipit t€ pérmbajtjes shumépjeséshe. Ky defekt
lejon qé kérkesat e hartuara shumépjeséshe HTTP té anashkalojné zbulimin WAF dhe té
dorézojné ngarkesa té€ koduara keqdashése.

Ndikimi

* Ekzekutimi 1 komand€s né€ distancé né sistemet e prekura LoadMaster

* Kompromentimi i mundshém i integritetit té pajisjes

» Anashkalimi 1 WAF g€ mundéson shpérndarjen e métejshme té ngarkesés s€¢ démshme

Produktet e prekura

* Progress Kemp LoadMaster:

0 GA v7.2.62.2 dhe mé t&€ hershme

o LTSF v7.2.54.16 dhe mé t&é hershme

* Progress ECS Connection Manager v7.2.62.2 dhe mé té€ hershme

* Progress Connection Manager pér ObjectScale v7.2.62.2 dhe mé té hershme

Versionet e pérditésuar

* LoadMaster GA — v7.2.63.1

* LoadMaster LTSF — v7.2.54.17

* ECS Connection Manager — v7.2.63.1
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 Connection Manager pér ObjectScale — v7.2.63.1

Rekomandime

AKSK rekomandon pérditésimin e versioneve té prekura né€ versionet e pérditésuar ose mé té
fundit t€ publikuara nga Progress.
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