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Përmbledhje Ekzekutive 

Dobësi të shumta në Apache ActiveMQ mund të lejojnë sulmuesit e autentifikuar të 

ekzekutojnë kod arbitrar në JVM-në e ndërmjetësit dhe të kryejnë sulme skriptimi ndër-faqesh 

(XSS) përmes Web Console  

 

Informacione Teknike 

Detajet e dobësisë 

• CVE-2026-41044 – RCE nëpërmjet Validimit të Emrit të Ndërmjetësit të Pahijshëm 

o Ashpërsia: E Lartë 

o Një sulmues i autentifikuar mund të anashkalojë validimin e emrit të ndërmjetësit në konsolën 

e administratorit të uebit duke injektuar një emër ndërmjetësi keqdashës që përmban një lidhje 

xbean. Kur krijohet një transport VM, ndërmjetësi i referohet këtij emri, duke shkaktuar 

ngarkimin e një konteksti të aplikacionit Spring XML në distancë. 

Kjo çon në ekzekutim arbitrar të kodit në JVM nëpërmjet mekanizmave të instancimit të Spring 

bean si Runtime.exec(). 

 

• CVE-2026-40466 – RCE nëpërmjet Transportit HTTP Discovery Jolokia 

o Ashpërsia: E Lartë 

o Kjo dobësi u lejon sulmuesve të anashkalojnë zbutjet e mëparshme duke shfrytëzuar 

ndërfaqen Jolokia. Një sulmues mund të konfigurojë një transport HTTP Discovery që tregon 

në një pikë fundore keqdashëse, e cila kthen një transport të krijuar VM. 

Kjo rezulton në ngarkim në distancë të një konfigurimi Spring XML dhe ekzekutim pasues të 

kodit arbitrar në ndërmjetës. 

 

• CVE-2026-41043 – Skriptim Ndërfaqësor (XSS) në Web Console 

o Ashpërsia: Mesatare 

o Një sulmues i autentifikuar mund të injektojë HTML të dëmshëm në një fushë përzgjedhëse 

JMS në Web Console ActiveMQ. Duke manipuluar llojin e përmbajtjes së përgjigjes në 

HTML, aplikacioni e renderon dhe ekzekuton skriptin e dëmshëm kur aksesohet nga një 

administrator. 

Shfrytëzimi i suksesshëm mund të çojë në rrëmbim të sesionit ose kompromentim të mëtejshëm 

të llogarive administrative. 

 

Versione të përditësuara 

• Apache ActiveMQ 5.19.6 ose më i ri 

• Apache ActiveMQ 6.2.5 ose më i ri 
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Rekomandime 

AKSK rekomandon të përditësoni menjëherë produktet në versionin më të fundit të publikuar 

nga  Apache ActiveMQ. 
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