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Pérmbledhje Ekzekutive

Dobési t€ shumta né Apache ActiveMQ mund té lejojné sulmuesit e autentifikuar té
ekzekutojné kod arbitrar né JVM-né e ndérmjetésit dhe t€ kryejn€ sulme skriptimi ndér-fagesh
(XSS) pérmes Web Console

Informacione Teknike

Detajet e dobésisé

* CVE-2026-41044 — RCE népérmjet Validimit t&€ Emrit t&€ Ndérmjetésit t€ Pahijshém

o Ashpérsia: E Larté

o Njé sulmues i autentifikuar mund t€ anashkalojé validimin e emrit t€ ndérmjetésit né konsolén
e administratorit t€ uebit duke injektuar njé emér ndérmjetési keqdashés qé pérmban nj€ lidhje
xbean. Kur krijohet njé transport VM, ndérmjetési i referohet kétij emri, duke shkaktuar
ngarkimin e njé konteksti té aplikacionit Spring XML né distancé.

Kjo ¢con né ekzekutim arbitrar t€ kodit né JVM népérmjet mekanizmave té instancimit t€ Spring
bean si Runtime.exec().

* CVE-2026-40466 — RCE népérmjet Transportit HTTP Discovery Jolokia

o Ashpérsia: E Larté

o Kjo dobési u lejon sulmuesve té€ anashkalojné zbutjet e méparshme duke shfrytézuar
ndérfagen Jolokia. Njé sulmues mund t€ konfigurojé njé transport HTTP Discovery g€ tregon
né njé€ piké fundore keqdashése, e cila kthen njé€ transport t€ krijuar VM.

Kjo rezulton n€ ngarkim né distancé t€ njé konfigurimi Spring XML dhe ekzekutim pasues té
kodit arbitrar n€ ndérmjetés.

* CVE-2026-41043 — Skriptim Ndérfagésor (XSS) né Web Console

0 Ashpérsia: Mesatare

o Njé sulmues 1 autentifikuar mund t€ injektojé HTML té démshém né njé fushé pérzgjedhése
JMS né Web Console ActiveMQ. Duke manipuluar llojin e pérmbajtjes sé pérgjigjes né
HTML, aplikacioni e renderon dhe ekzekuton skriptin e démshém kur aksesohet nga njé
administrator.

Shfrytézimi i suksesshém mund té€ ¢ojé n€ rrémbim té sesionit ose kompromentim t€ métejshém
té llogarive administrative.

Versione t€ pérditésuara
* Apache ActiveMQ 5.19.6 ose mé i ri
» Apache ActiveMQ 6.2.5 ose mé 1 ri
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Rekomandime

AKSK rekomandon té pérditésoni menjéheré produktet né€ versionin mé té€ fundit t&€ publikuar
nga Apache ActiveMQ.
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