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Pérmbledhje Ekzekutive

Fortinet ka publikuar disa dobési sigurie qé prekin produktet FortiManager, FortiWeb,
FortiClient Linux dhe FortiSwitch AXFixed.

Informacione Teknike

Fortinet ka publikuar disa dobési sigurie me nivel té larté qé prekin produktet
FortiManager, FortiWeb, FortiClient Linux dhe FortiSwitch AXFixed.

1. Pérshkallézim lokal privilegjesh pérmes ndjekjes sé papérshtatshme té lidhjeve
simbolike (symlink)

CVE ID: CVE-2026-24018
CVSS Score: 7.4
Ashpérsia: E larté

Pérshkrimi:

Njé dobési e tipit UNIX Symbolic Link (Symlink) Following [CWE-61] né FortiClient
Linux mund t€ lejoj€ nj€ pérdorues lokal pa privilegje t€ pérshkallézojé privilegjet e tij deri
né root.

Produktet e prekura dhe versionet e korrigjuara

‘ Versioni H I prekur H Zgjidhja ‘
‘FortiClient Linux 8.0 HNuk preket HNuk aplikohet ‘
l

[FortiClient Linux 7.4 ][7.4.0 deri né 7.4.4 ||Pérditésoni né 7.4.5 ose mé té ri
[FortiClient Linux 7.2 ][7.2.2 deri n& 7.2.12 ||Pérditésoni né 7.2.13 ose mé t& ri

2. Buffer Overflow pérmes shérbimit fgtupdates

CVE ID: CVE-2025-54820
CVSS Score: 7.0
Ashpérsia: E larté

Pérshkrimi:
Njé dobési Stack-based Buffer Overflow [CWE-121] n€ shérbimin fgtupdates té
FortiManager mund t€ lejoj€ nj€ sulmues t€ largét pa autentikim t& ekzekutojé komanda t&é
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paautorizuara pérmes kérkesave t€ manipuluara, né€se shérbimi €shté i aktivizuar. Suksesi i
sulmit varet nga aftésia pér t&€ anashkaluar mekanizmat e mbrojtjes s€ stack-ut.

Produktet e prekura dhe versionet e korrigjuara

| Versioni H I prekur “ Zgjidhja ‘
‘FortiManager 7.6 HNuk preket HNuk aplikohet ‘
‘FortiManager 7.4 H7.4.0 deriné 7.4.2 HPérditésoni né 7.4.3 ose mé té ri ‘

l

[FortiManager 7.2 [[7.2.0 deri né 7.2.10 |[Pérditésoni né 7.2.11 ose mé té ri
lFortiManager 6.4 HTé gjitha versionet “Migrim né nj€ version t& korrigjuar

3. Anashkalim i kufizimit té pérpjekjeve té autentikimit € lejon sulme brute force ndaj
hyrjeve té administratorit

CVE ID: CVE-2026-24017
CVSS Score: 7.3
Ashpérsia: E larté

Pérshkrimi:

Njé dobési e tipit Improper Control of Interaction Frequency [CWE-799] né FortiWeb
mund t€ lejojé njé sulmues té largét pa autentikim t€ anashkalojé kufizimin e pérpjekjeve té
autentikimit pérmes kérkesave t& manipuluara. Suksesi i sulmit varet nga burimet e sulmuesit
dhe kompleksiteti 1 fjalékalimit té synuar.

Produktet e prekura dhe versionet e korrigjuara

‘ Versioni H I prekur H Zgjidhja ‘
‘FortiWeb 8.0 HS.0.0 deri né 8.0.2 HPérditésoni né 8.0.3 ose mé t€ ri ‘
‘FortiWeb 7.6 H7.6.0 deri n€ 7.6.5 HPérditésoni né 7.6.6 ose mé té ri ‘
[FortiWeb 7.4 |7.4.0 deri né 7.4.10 ||Pérditésoni né 7.4.11 ose mé t ri|
[FortiWeb 7.2 ||7.2.0 deri né 7.2.11 ||Pérditésoni né 7.2.12 ose mé t ri|
[FortiWeb 7.0 |[7.0.0 deri né 7.0.11 ||Pérditésoni né 7.0.12 ose mé té ri]

Rekomandime

AKSK rekomandon té pérditésoni produktet Fortinet t&€ prekura né versionin e korrigjuar ose
né€ versionin mé t€ fundit t€ disponueshém.

Referenca

https://fortiguard.fortinet.com/psirt/FG-IR-26-083
https://fortiguard.fortinet.com/psirt/FG-IR-25-098
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