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Pérmbledhje Ekzekutive

HP Device Manager (HPDM) pérmban disa dobési sigurie g€ mund t€ lejojné aktoré keqdashés
té komprometojné sistemet e prekura.

Informacione Teknike

Versionet e HP Device Manager (HPDM) para versionit 5.0.16 pérmbajné disa dobési sigurie
g€ mund té lejojné aktorét keqdashés t€ komprometojné sistemet e prekura. Kéto dobési
burojné nga disa komponent€ t€ integruar dhe biblioteka té paléve té treta té pérdorura brenda
platformés.

Shfrytézimi i suksesshém i kétyre dob&sive mund t€ mundésojé:
o ekzekutim té kodit n€ distancé (Remote Code Execution),
o pérshkallézim privilegjesh,
e ndérprerje shérbimi (DoS),

e zbulim t€ informacionit t€ ndjeshém.

Disa nga dobésité e identifikuara kané rezultate CVSS deri né 9.8 (Critical), cka tregon njé
probabilitet t& larté shfrytézimi n€ mjediset e cenueshme.

Dobésité kryesore té identifikuara
Dobési Kritike

CVE-2023-38545 — (CVSS 9.8)
Komponenti: cURL

CVE-2025-55754 — (CVSS 9.6)
Komponenti: Apache Tomcat

CVE-2025-23048 — (CVSS 9.1)
Komponenti: Apache HTTP Server

Produkti i prekur:
HP Device Manager

Versionet e prekura:
Té¢ gjitha versionet para 5.0.16
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Versioni i korrigjuar:
HP Device Manager 5.0.16

Rekomandime

AKSK rekomandon té€ pérdit€soni HP Device Manager né versionin e korrigjuar ose né€ njé
version mé té ri.

Referenca

https://support.hp.com/nz-en/document/ish_14442335-14442364-16/hpsbhf04092
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