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Përmbledhje Ekzekutive 

Dobësi të shumta në Synology DiskStation Manager (DSM) mund t'u lejojnë sulmuesve të 

lexojnë ose modifikojnë skedarë, të qasen në informacione sensitive dhe të kryejnë sulme 

mohimi të shërbimit (DoS). 

 

Informacione Teknike 

 

Detajet e dobësisë 

• CVE-2026-40530 – E rëndësishme (CVSS 8.0) 

 e injektimit CRLF që lejon lexim/shkrim arbitrar të skedarëve dhe DoS. 

• CVE-2026-40539 – E rëndësishme (CVSS 7.1) 

Validimi i gabuar i certifikatës që mundëson sulme man in the middle (MITM). 

• CVE-2026-4036 – Moderuar (CVSS 6.5) 

Dobëshmëria e injektimit SQL që çon në ekspozim ndaj të dhënave të ndjeshme. 

• CVE-2026-40531 / 40532 / 40534 / 40536 / 40537 – Moderuar (CVSS 4.3–6.5) Përfshin 

Mbikalimin e Numrave të Plotë, Shfletimin e Detyruar, Skriptimin Ndër-Faqjesh (XSS), 

Kalimin e Shtegut dhe Dobëshmëritë SSRF. 

 

• CVE-2026-40533 / 40535 / 40538 – E ulët deri në të moderuar (CVSS 3.7–6.5) 

Zbulimi i informacionit, Kalimi i pathit dhe kufizimet e përpjekjeve të autentifikimit të 

papërshtatshëm. 

 

Këto dobësi mund të lejojnë sulmuesit e autentifikuar ose të paautorizuar në distancë të: 

• Lexojnë ose shkruajnë skedarë arbitrarë ose të kufizuar 

• Qasen në të dhëna sensitive ose jo sensitive  

• Ekzekutojnë sulme të kufizuara ose të plota të mohimit të shërbimit 

• Shfrytëzojnë kushtet MITM në skenarë të caktuar 

 

Versione të përditësuar  

• DSM 7.3 → Përditësoni në 7.3.2-86009-2 ose më lart 

• DSM 7.2.2 → Përditësoni në 7.2.2-72806-7 ose më lart 

• DSM 7.2.1 → Përditësoni në 7.2.1-69057-10 ose më lart 

 

Rekomandime 

AKSK rekomandon zbatimin e zbutjes ose zgjidhjes alternative të ofruar nga Synology 

http://www.aksk.gov.al/
mailto:info@aksk.gov.al

