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Pérmbledhje Ekzekutive

Dobési té shumta né produktet e Apple po shfryt€zohen né ményré aktive pér té fituar akses
té paautorizuar, pér t€ kompromentuar t€ dhéna sensitive dhe pér té prishur sistemet e
prekura.

Informacione Teknike

Né produktet Apple, duke pérfshiré€ 10S, macOS dhe Safari, jané€ identifikuar shumé dobési me
ashpérsi té lart€. K&to dobési shfrytézohen né ményré aktive pérmes pérmbajtjes s€ krijuar né
ményré keqdashése né internet, zakonisht t€ shoq€ruara me sulme té sofistikuara "té
rrezikshme".

Kéto dobési jané pjesé e paketés s€ shfrytézimit DarkSword, e cila éshté pérdorur nga aktoré
té shumt€ kércénimesh pér t€ vendosur familje t€ avancuara té€ malware-it t€ afta pér vjedhje té
gjeré t€ t€ dhénave, vazhdimési dhe ekzekutim té kodit né distancé.

Detajet e dobésive

Dobési me ashpérsi té larté

CVE-2025-31277

* Njé dobési e korruptimit t€ kujtesés né WebKit qé mund té shkaktohet gjaté pérpunimit té
pérmbajtjes sé€ krijuar n€ ményré keqdashése né internet. Shfrytézimi i suksesshém mund t'u
lejoj€ sulmuesve té ekzekutojné kod arbitrar brenda kontekstit t€ shfletuesit.

CVE-2025-43510

* Njé dobési e korruptimit t€ kujtesés né bérthamé g€ mund té lejoj€ nj€ aplikacion dashakeq
té manipuloj€ kujtesén e pérbashkét midis proceseve, duke cuar potencialisht né pérshkallézim
té privilegjeve ose kompromentim té sistemit.

CVE-2025-43520

* Njé€ dobési e korruptimit t€ memories kernel qé mund té rezultoj€ n€ ndérprerje t€ papritur té
sistemit ose té lejojé shkrimin né memorien, duke 1 mund€suar sulmuesve té fitojné privilegje
té larta ose té ekzekutojné€ kod arbitrar.

Produktet e prekura
* Apple watchOS, 10S, iPadOS, macOS, visionOS, tvOS dhe iPadO

Rekomandime

AKSK rekomandon:

* Zbatoni pérditésimet menjéheré: Sigurohuni q¢ t€ gjitha pajisjet Apple t€ jené t€ pérditésuara
né versionet mé t€ fundit t€ disponueshme.
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* Aktivizoni pérditésimet automatike: Pér t€ zvog€luar ekspozimin ndaj dobésive t&€ ardhshme.
* Tregoni kujdes me pérmbajtjen e uebit: Shmangni klikimin né lidhje t& dyshimta ose vizitén
né€ faget e internetit t& pabesueshme.

* Monitoroni sistemet: Shikoni pér tregues t€ kompromentimit, vecanérisht aksesin e pazakonté
té t€ dhénave ose pagéndrueshmériné e sistemit.

* Vendosni kontrolle sigurie: Zbatoni monitorimin e rrjetit, mbrojtjen e pikave fundore dhe
zgjidhjet e zbulimit t€ kércénimeve.
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