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Pérmbledhje Ekzekutive

Dobési t€ shumta me réndési t€ larté n€ Cisco Catalyst SD-WAN Manager po shfrytézohen né
ményré aktive dhe mund t'u lejojné sulmuesve té fitojné akses t€ paautorizuar, t€ mbishkruajné
skedaré kritiké té sistemit dhe té€ ekspozojné t€ dhéna sensitive.

Informacione Teknike

Detajet e dobésive

Dobési té Ashpérsisé sé€ Larté

CVE-2026-20122 — Mbishkrim Arbitrar i Skedaréve

* Njé defekt né API lejon njé sulmues t€ autentifikuar me kredenciale vetém pér lexim té
ngarkojé skedaré keqdashés dhe té€ mbishkruajé skedaré arbitraré né sistem. Shfrytézimi i
suksesshém mund t€ ¢oj€ n€ pérshkallézim t€ privilegjeve dhe kompromentim t€ mundshém t&
sistemit.

CVE-2026-20128 — Zbulimi i Informacionit (Kredencialet DCA)

* Njé sulmues i1 paautentifikuar mund té rikuperojé skedaré sensitiv kredencialesh qé lidhen me
Agjentin e Mbledhjes sé t&€ Dhénave (DCA). Kjo mund t'u lejoj€ sulmuesve té fitojné privilegje
pérdoruesi t&¢ DCA dhe té kalojné né€ sisteme té tjera.

CVE-2026-20133 — Zbulimi 1 Informacionit

* Pér shkak té kufizimeve t€ pamjaftueshme té€ sistemit té€ skedaréve, sulmuesit mund t&€ qasen
né informacione t€ ndjeshme népérmjet API-ve t€ ekspozuara, duke zbuluar potencialisht té
dhéna kritike né€ nivel sistemi.

Produktet e Prekura

* Cisco Catalyst SD-WAN Manager

Versionet e pérdité€suara

* Versionet mé t€ hershme se 20.9: Pérdit€soni n€ nj€ version té rregulluar t€ mbéshtetur.
* Versioni 20.9: Pérditésoni né€ 20.9.8.2.

* Versionet 20.10 dhe 20.11: Pérditésoni n€ 20.12.6.1.

* Versioni 20.12: Pérdit€soni n€ 20.12.5.3 ose 20.12.6.1.

* Versionet 20.13, 20.14 dhe 20.15: Pérditésoni né 20.15.4.2.

* Versionet 20.16 dhe 20.18: Pérditésoni né 20.18.2.1.

Shénim: Referojuni késhillés zyrtare t€ Cisco-s pér tregues t€ kompromentimit dhe informacion
shtesé.

Rekomandime

AKSK rekomandon:

* Pérditésojeni menjéheré né€ versionin mé t€ fundit té€ rregulluar.
* Kufizoni aksesin vetém né rrjete dhe hosté t€ besuar.
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* Pérdorni firewall-e dhe monitoroni regjistrat pér aktivitete t€ dyshimta.

* Caktivizoni shérbimet e panevojshme (p.sh., HTTP/FTP) dhe zbatoni SSL/TLS.

* Forconi autentifikimin (ndryshoni fjalékalimet e parazgjedhura, pérdorni akses té bazuar né
role).
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