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Përmbledhje Ekzekutive 

Dobësi të shumta me rëndësi të lartë në Cisco Catalyst SD-WAN Manager  po shfrytëzohen në 

mënyrë aktive dhe mund t'u lejojnë sulmuesve të fitojnë akses të paautorizuar, të mbishkruajnë 

skedarë kritikë të sistemit dhe të ekspozojnë të dhëna sensitive.  

 

Informacione Teknike 

Detajet e dobësive 

Dobësi të Ashpërsisë së Lartë 

CVE-2026-20122 – Mbishkrim Arbitrar i Skedarëve 

• Një defekt në API lejon një sulmues të autentifikuar me kredenciale vetëm për lexim të 

ngarkojë skedarë keqdashës dhe të mbishkruajë skedarë arbitrarë në sistem. Shfrytëzimi i 

suksesshëm mund të çojë në përshkallëzim të privilegjeve dhe kompromentim të mundshëm të 

sistemit. 

CVE-2026-20128 – Zbulimi i Informacionit (Kredencialet DCA) 

• Një sulmues i paautentifikuar mund të rikuperojë skedarë sensitiv kredencialesh që lidhen me 

Agjentin e Mbledhjes së të Dhënave (DCA). Kjo mund t'u lejojë sulmuesve të fitojnë privilegje 

përdoruesi të DCA dhe të kalojnë në sisteme të tjera. 

CVE-2026-20133 – Zbulimi i Informacionit 

• Për shkak të kufizimeve të pamjaftueshme të sistemit të skedarëve, sulmuesit mund të qasen 

në informacione të ndjeshme nëpërmjet API-ve të ekspozuara, duke zbuluar potencialisht të 

dhëna kritike në nivel sistemi.  

 

Produktet e Prekura 

• Cisco Catalyst SD-WAN Manager 

Versionet e përditësuara  

• Versionet më të hershme se 20.9: Përditësoni në një version të rregulluar të mbështetur. 

• Versioni 20.9: Përditësoni në 20.9.8.2. 

• Versionet 20.10 dhe 20.11: Përditësoni në 20.12.6.1. 

• Versioni 20.12: Përditësoni në 20.12.5.3 ose 20.12.6.1. 

• Versionet 20.13, 20.14 dhe 20.15: Përditësoni në 20.15.4.2. 

• Versionet 20.16 dhe 20.18: Përditësoni në 20.18.2.1. 

Shënim: Referojuni këshillës zyrtare të Cisco-s për tregues të kompromentimit dhe informacion 

shtesë. 

 

Rekomandime 

AKSK rekomandon: 

 

• Përditësojeni menjëherë në versionin më të fundit të rregulluar. 

• Kufizoni aksesin vetëm në rrjete dhe hostë të besuar. 

http://www.aksk.gov.al/
mailto:info@aksk.gov.al


Adresa: Rruga “Papa Gjon Pali II” nr.3, Tiranë; www.aksk.gov.al 

                                                             info@aksk.gov.al; Tel./Fax : 04 2221 039  
3 

 

• Përdorni firewall-e dhe monitoroni regjistrat për aktivitete të dyshimta. 

• Çaktivizoni shërbimet e panevojshme (p.sh., HTTP/FTP) dhe zbatoni SSL/TLS. 

• Forconi autentifikimin (ndryshoni fjalëkalimet e parazgjedhura, përdorni akses të bazuar në 

role). 

http://www.aksk.gov.al/
mailto:info@aksk.gov.al

