AUTORITETI KOMBETAR
PER SIGURINE KIBERNETIKE

Dobési té Shumta né Progress ShareFile qé Mundésojné Ekzekutim né
Distancé té Kodit (RCE)

Data: 03/04/2026
Version: 1.0



Pérmbajtja

Pérmbledhje EKZEKULIVE ......oooouviiiiiiiceecee ettt et e e rae e e s 1
INfOrmacione TEKNIKE.........cccuieiiiiiiieiie ettt et e e aaeenaesnne e 1
ReEKOMANAIMIE ......oiiiiiiiiieiiece ettt ettt et e st e et e e saaeesseensnesnseensaeans 2
S (5] (<) o1 AU R 2

Pérmbledhje Ekzekutive

Jang identifikuar disa dobési kritike n€ Progress ShareFile q¢ mund té ¢ojné né€ ekzekutim né
distancé t€ kodit dhe komprometim té ploté t& serverit.

Informacione Teknike

Detaje té Dobésive:

Dobésité lidhen me njé kombinim té:

o anashkalimit t€ autentikimit
o mekanizmit t€ pasakté t€ trajtimit t&€ skedaréve

Kéto s€ bashku u mundésojné sulmuesve té ngarkojné dhe ekzekutojné ASPX web shells
keqdashése né webroot té aplikacionit.

Gjithashtu, jané publikuar proof-of-concept (PoC) pér CVE-té pérkatése, duke rritur
ndjeshém rrezikun e shfrytézimit.

1. Anashkalim i Autentikimit — CVE-2026-2699 (9.8 Kritike)

o Komponenti: Storage Zones Controller (SZC)

o Tipi: Anashkalim autentikimi pérmes trajtimit té pasakté té ridrejtimit HTTP

o Ndikimi: Akses 1 paautorizuar né ndérfagen administrative t€ ShareFile

e Vektori i sulmit: Shfrytézimi i logjikés s€ ridrejtimit pér t€ anashkaluar kontrollet e
autentikimit

2. Ekzekutim né Distancé i Kodit — CVE-2026-2701 (9.1 Kritike)

o Komponenti: Storage Zones Controller (SZC)

e Tipi: RCE pérmes abuzimit té€ ngarkimit t€ skedaréve

e Ndikimi: Komprometim i ploté i serverit

e Vektori i sulmit:
o Abuzim i funksionalitetit t€ ngarkimit dhe ekstraktimit t€ skedaréve
o Vendosje e web shell-eve ASPX né webroot
o Ekzekutim i kodit arbitrar né server

Sistemet e Prekura
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e Versionet e Progress ShareFile mé t€ hershme se 5.12.4
o Implementimet q€ pérdorin komponentin Storage Zones Controller (SZC)

Versionet e Korrigjuara

e Progress ShareFile 5.12.4

Rekomandime

Rekomandohet té:
e Pérditésoni Progress ShareFile né versionin e korrigjuar ose mé té fundit

¢ Aplikoni menjéheré patch-et pér té gjitha instancat e ekspozuara té SZC
¢ Kufizoni ekspozimin publik t&€ komponentéve SZC sa heré qé €shté e mundur

Referenca

https://www.cve.org/CVERecord?id=CVE-2026-2699
https://www.cve.org/CVERecord?id=CVE-2026-2701
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