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Përmbledhje Ekzekutive 

Së fundi janë evidentuar disa dobësi në Apache Storm, të cilat mund të lejojnë sulmues të 

autentikuar të ekzekutojnë kod arbitrar ose të komprometojnë sesionet e administratorëve. 

 

Informacione Teknike 

Detaje të Dobësisë: 

CVE-2026-35337 

• Rrezikshmëria: E rëndësishme  

• Storm Client kryen deserializim të pasaktë të një Kerberos TGT të koduar në base64 

duke përdorur ObjectInputStream.readObject() pa validim  

• Një sulmues i autentikuar mund të dërgojë një objekt të manipuluar përmes Nimbus 

Thrift API  

• Kjo çon në ekzekutim kodi në distancë (RCE) në nyjet Nimbus dhe Worker  

CVE-2026-35565 

• Rrezikshmëria: Mesatare  

• Storm UI fut metadata të topologjisë direkt në HTML duke përdorur innerHTML pa 

sanitizim  

• Një sulmues i autentikuar mund të injektojë JavaScript  

• Kjo çon në stored XSS kur një administrator shikon topologjinë  

• Mund të rezultojë në rrëmbim sesioni ose abuzim privilegjesh  

Versionet e Prekura 

• Apache Storm < 2.8.6  

Versionet e Korrigjuara 

• Apache Storm 2.8.6 ose më i ri 

 

Rekomandime 

Rekomandohet aplikimi i masave zbutëse ose zgjidhjeve alternative të ofruara nga Apache 

Storm. 
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Referenca 

•  https://lists.apache.org/thread/tsv264jx9mo3qm44snpogtono9zm128l  

•  https://lists.apache.org/thread/98b9fp9t77y2m4m3l1msxkjz59tqlpvg 
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