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Pérmbledhje Ekzekutive

Jané identifikuar disa dobési n€ Zabbix qé prekin Server, Proxy dhe API, té cilat mund t&
¢ojné né komprometim t€ sistemit.

Informacione Teknike

Dobési me rrezikshmeéri té larté:
CVE-2026-23919

e Izolim i pamjaftueshém i konteksteve té ekzekutimit t€ JavaScript mund té lejojé
administratoré jo-super té aksesojné t€ dhéna sensitive ndérmjet hosteve.

CVE-2026-23920

o Validimi 1 pasakté me regex mund té anashkalohet pérmes injektimit t€ karaktereve t&
linj€s sé€ re (newline), duke ¢uar potencialisht n€ injektim komandash.

CVE-2026-23921

o Injeksion SQL i verbér né API (parametri sortfield) mund t€ lejojé nxjerrjen e té
dhénave dhe komprometimin e llogarive.

Produktet e Prekura
e Zabbix Server
e Zabbix Proxy
o Zabbix API

Versionet e Prekura

e 6.0.0-6.0.40

e 7.0.0-7.0.21
e 720-72.14
e 740-745

Versionet e Korrigjuara

Adresa: Rruga “Papa Gjon Pali II” nr.3, Tiran¢; www.aksk.gov.al
info@aksk.gov.al; Tel./Fax : 04 2221 039



http://www.aksk.gov.al/
mailto:info@aksk.gov.al

e CVE-2026-23919: korrigjuar né 6.0.41, 7.0.19, 7.2.13,7.4.3
e CVE-2026-23920 dhe CVE-2026-23921: korrigjuar n¢ 7.0.22, 7.2.15, 7.4.6

Rekomandime

Rekomandohet aplikimi i masave zbutése (mitigation) ose zgjidhjeve alternative té ofruara nga
Zabbix

Referenca

https://support.zabbix.com/browse/ZBX-27638
https://support.zabbix.com/browse/ZBX-27639
https://support.zabbix.com/browse/ZBX-27640
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