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Përmbledhje Ekzekutive 

Janë identifikuar disa dobësi në Zabbix që prekin Server, Proxy dhe API, të cilat mund të 

çojnë në komprometim të sistemit. 

 

Informacione Teknike 

Dobësi me rrezikshmëri të lartë: 

CVE-2026-23919 

• Izolim i pamjaftueshëm i konteksteve të ekzekutimit të JavaScript mund të lejojë 

administratorë jo-super të aksesojnë të dhëna sensitive ndërmjet hosteve.  

CVE-2026-23920 

• Validimi i pasaktë me regex mund të anashkalohet përmes injektimit të karaktereve të 

linjës së re (newline), duke çuar potencialisht në injektim komandash.  

CVE-2026-23921 

• Injeksion SQL i verbër në API (parametri sortfield) mund të lejojë nxjerrjen e të 

dhënave dhe komprometimin e llogarive. 

Produktet e Prekura 

• Zabbix Server  

• Zabbix Proxy  

• Zabbix API 

Versionet e Prekura 

• 6.0.0 – 6.0.40  

• 7.0.0 – 7.0.21  

• 7.2.0 – 7.2.14  

• 7.4.0 – 7.4.5 

 

Versionet e Korrigjuara 
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• CVE-2026-23919: korrigjuar në 6.0.41, 7.0.19, 7.2.13, 7.4.3  

• CVE-2026-23920 dhe CVE-2026-23921: korrigjuar në 7.0.22, 7.2.15, 7.4.6 

 

Rekomandime 

Rekomandohet aplikimi i masave zbutëse (mitigation) ose zgjidhjeve alternative të ofruara nga 

Zabbix 

 

 

Referenca 

https://support.zabbix.com/browse/ZBX-27638 

https://support.zabbix.com/browse/ZBX-27639 

https://support.zabbix.com/browse/ZBX-27640 
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