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Përmbledhje Ekzekutive 

Janë identifikuar disa dobësi kritike në Veeam Backup & Replication. Shfrytëzimi i 

suksesshëm i këtyre dobësive mund të lejojë përdorues të autentikuar ose sulmues me privilegje 

të ulëta të: 

• ekzekutojnë kod arbitrar 

• përshkallëzojnë privilegjet 

• anashkalojnë kufizimet e sigurisë 

• manipulojnë skedarët e repository 

• nxjerrin kredenciale të ruajtura 

 

Informacione Teknike 

Detaje të Dobësisë: 

 

1. CVE-2026-21666 

• Ashpërsia: Kritike 

• CVSS Score: 9.9 

2. CVE-2026-21667 

• Ashpërsia: Kritike 

• CVSS Score: 9.9 

3. CVE-2026-21668 

• Ashpërsia: E lartë 

• CVSS Score: 8.8 

4. CVE-2026-21669 

• Ashpërsia: Kritike 

• CVSS Score: 9.9 

5. CVE-2026-21670 

• Ashpërsia: E lartë 

• CVSS Score: 7.7 
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6. CVE-2026-21671 

• Ashpërsia: Kritike 

• CVSS Score: 9.1 

7. CVE-2026-21708 

• Ashpërsia: Kritike 

• CVSS Score: 9.9 

8. CVE-2026-21672 

• Ashpërsia: E lartë 

• CVSS Score: 8.8 

Produkti i prekur 

• Veeam Backup & Replication 12.3.2.4165 dhe të gjitha versionet e mëparshme të 

serisë 12 

• Veeam Backup & Replication 13.0.1.1071 dhe të gjitha versionet e mëparshme të 

serisë 13 

 

Versionet e korrigjuara 

• Veeam Backup & Replication 12.3.2.4465 

• Veeam Backup & Replication 13.0.1.2067 

 

Rekomandime 

Subjektet që përdorin versionet e prekura të Veeam Backup & Replication duhet të kryejnë 

përditësimin në versionet e korrigjuara menjëherë. 

 

 

 

Referenca 

https://www.veeam.com/kb4830 

https://www.veeam.com/kb4831 
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