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Pérmbledhje Ekzekutive

Dobési t€ rénda n€ Apache Traffic Server, njé€ zgjidhje e pérdorur gjerésisht pér proxy web dhe
ruajtje né memorje me performancé té€ larté. Kéto probleme mund t'u lejojné sulmuesve t&
ndérpresin shérbimet ose t€ manipulojné kérkesat HTTP, duke ndikuar potencialisht si né
disponueshmeéri ashtu edhe né integritetin e t€ dhénave.

Informacione Teknike

Detajet ¢ dobésisé

CVE-2025-58136 — Pagéndrueshméria e kérkesés POST

* Ashpérsia: Rezultati i lart€ CVSS: 7.5

* Ekziston nj€ defekt né trajtimin e kérkesave HTTP POST né kushte té caktuara. Shfrytézimi
i késaj dobésie mund té shkaktojé rrézimin e serverit, duke ¢uar né njé gjendje Mohimi té
Shérbimit (DoS) dhe duke ndérpreré aksesin né€ shérbimet e ruajtura né memorje.

CVE-2025-65114 — Kontrabandé e kérkesave HTTP

* Ashpérsia: Rezultati 1 larté CVSS: 7.5

* Pérpunimi jo i duhur i mesazheve HTTP té deformuara mund t'u lejojé sulmuesve t€ kryejné
kontrabandé t&€ kérkesave HTTP. Kjo mund t€ mundésojé anashkalimin e kontrolleve té
sigurisé€, injektimin e kérkesave t€ paautorizuara dhe ndérhyrjen né seancat legjitime té
pérdoruesve, duke paraqitur rreziqe pér konfidencialitetin dhe integritetin e t€ dhénave.

Versionet ¢ Prekura

Serveri i1 Trafikut Apache:

* Versionet 9.0.0 deri né 9.2.12
* Versionet 10.0.0 deri n€ 10.1.1
Versionet e Rregulluara

* Versioni 9.2.13 ose mé i ri

* Versioni 10.1.2 ose mé i ri

Rekomandime

AKSK rekomandon zbatimin e zbutjen ose zgjidhjen alternative té ofruar nga Apache.
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