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Përmbledhje Ekzekutive 

Dobësi të rënda në Apache Traffic Server, një zgjidhje e përdorur gjerësisht për proxy web dhe 

ruajtje në memorje me performancë të lartë. Këto probleme mund t'u lejojnë sulmuesve të 

ndërpresin shërbimet ose të manipulojnë kërkesat HTTP, duke ndikuar potencialisht si në 

disponueshmëri ashtu edhe në integritetin e të dhënave. 

 

Informacione Teknike 

Detajet e dobësisë 

CVE-2025-58136 – Paqëndrueshmëria e kërkesës POST 

• Ashpërsia: Rezultati i lartë CVSS: 7.5 

• Ekziston një defekt në trajtimin e kërkesave HTTP POST në kushte të caktuara. Shfrytëzimi 

i kësaj dobësie mund të shkaktojë rrëzimin e serverit, duke çuar në një gjendje Mohimi të 

Shërbimit (DoS) dhe duke ndërprerë aksesin në shërbimet e ruajtura në memorje. 

 

CVE-2025-65114 – Kontrabandë e kërkesave HTTP 

• Ashpërsia: Rezultati i lartë CVSS: 7.5 

• Përpunimi jo i duhur i mesazheve HTTP të deformuara mund t'u lejojë sulmuesve të kryejnë 

kontrabandë të kërkesave HTTP. Kjo mund të mundësojë anashkalimin e kontrolleve të 

sigurisë, injektimin e kërkesave të paautorizuara dhe ndërhyrjen në seancat legjitime të 

përdoruesve, duke paraqitur rreziqe për konfidencialitetin dhe integritetin e të dhënave. 

 

Versionet e Prekura 

Serveri i Trafikut Apache: 

• Versionet 9.0.0 deri në 9.2.12 

• Versionet 10.0.0 deri në 10.1.1 

Versionet e Rregulluara 

• Versioni 9.2.13 ose më i ri 

• Versioni 10.1.2 ose më i ri 

 

Rekomandime 

AKSK rekomandon zbatimin e zbutjen ose zgjidhjen alternative të ofruar nga Apache. 

http://www.aksk.gov.al/
mailto:info@aksk.gov.al

