AUTORITETI KOMBETAR
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Pérmbledhje Ekzekutive

Jané identifikuar disa dobési né Apache ZooKeeper. Kéto dobési (CVE-2026-24281 dhe
CVE-2026-24308) mund t’u lejojné€ sulmuesve té€ anashkalojné mekanizmat e verifikimit té
hostname dhe té€ ekspozojné sekrete sensitive pérmes log-eve t€ sistemit.

Nése shfrytézohen, kéto dob&si mund t’u mundésojné sulmuesve:

e t& imitojné hoste t€ besuara
o t& marrin kredenciale t€ ruajtura né skedarét e konfigurimit

Informacione Teknike

Detaje té Dobésisé:
1. Authentication / Hostname Verification Bypass

e CVE ID: CVE-2026-24281
o Komponenti: ZKTrustManager
o Llojii dobésisé: Validim 1 pasakt€ i certifikatés / Authentication Bypass

2. Sensitive Information Disclosure via Logs
e CVE ID: CVE-2026-24308

o Komponenti: ZKConfig
e Lloji i dobésisé: Zbulim informacioni (Information Disclosure)

‘Versionet e cenueshmeHVersioni i rregulluar‘
3.9.0-3.94 3.9.5 |
3.8.0-3.85 3.8.6 |

Rekomandime

AKSK rekomandon té pérditésoni ZooKeeper né versionet e rregulluara.

Referenca

https://nvd.nist.gov/vuln/detail/CVE-2026-24281

Adresa: Rruga “Papa Gjon Pali II” nr.3, Tiran¢; www.aksk.gov.al
info@aksk.gov.al; Tel./Fax : 04 2221 039
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