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Pérmbledhje Ekzekutive

Njé€ dobési me réndési té larté n€ Juniper Networks Junos OS dhe Junos OS Evolved. E meta i
lejon nj€ sulmuesi t€ paautorizuar t€ ndérpresé operacionet e rrjetit duke rivendosur seancat
BGP duke pérdorur paketa t€ krijuara posagérisht, duke cuar né njé gjendje Mohimi té
Shérbimit (DoS).

Informacione Teknike

Detajet ¢ dobésisé

CVE-2026-33797 — Validimi i gabuar 1 hyrjes qé ¢con né rivendosjen e sesionit BGP (DoS)

* Ashpérsia: E larté | CVSS v3.1: 7.4

* Njé dobési e validimit t€ gabuar té€ hyrjes né Junos OS dhe Junos OS Evolved lejon njé
sulmues t€ paautorizuar n€ nj€ rrjet ngjitur t€ dérgoj€ njé paketé BGP té krijuar posagérisht,
por té vlefshme brenda njé sesioni BGP té krijuar tashmé. Shfrytézimi i suksesshém shkakton
rivendosjen e sesionit BGP té synuar, duke rezultuar né njé gjendje Mohimi t& Shérbimit (DoS).
Shfrytézimi 1 vazhdueshém mund t€ mbajé ndérprerjen, duke ndikuar né stabilitetin e
rrugézimit. Dobésia ndikon si n€ implementimet e eBGP ashtu edhe n€ iBGP né€ mjediset [Pv4
dhe IPv6.

Versionet e Prekura

* Junos OS: versionet 25.2 para 25.2R2

* Junos OS Evolved: versionet 25.2-EVO para 25.2R2-EVO

Versionet e pérditésuara

 Junos OS: 25.2R2, 25.4R1 dhe versione mé té vona

* Junos OS Evolved: 25.2R2-EVO, 25.4R1-EVO dhe versione mé té vona

Rekomandime

AKSK rekomandon pérdité€simin e versioneve té prekura né€ versionet e rregulluara ose mé té
fundit t€ publikuara nga Juniper Networks.
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