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Pérmbledhje Ekzekutive

Eshté identifikuar njé dobési sigurie né¢ HPE Telco Service Orchestrator (TSO) qé mund t’i
lejojé njé sulmuesi n€ distancé té shfryt€zoj€ njé gjendje tejmbushjeje buffer-i. Ky problem
mund t€ ¢oj€ n€ ndérprerje t€ shérbimit dhe t€ ndikojé né disponueshmériné e sistemit.

Informacione Teknike

Detaje té Dobésisé:

e CVE ID: CVE-2025-52999

e Rrezikshméria: E larté

e CVSSv3.1:75
Dobésia ekziston né¢ HPE Telco Service Orchestrator dhe mund té shfrytézohet n€ distancé
pa autentikim. Njé sulm i suksesshém mund t€ shkaktojé njé gjendje tejmbushjeje buffer-i,
duke c¢uar potencialisht né ndérprerjen e aplikacionit dhe duke rezultuar né mohim shérbimi
(DoS).
Produktet e Prekura

e HPE Telco Service Orchestrator versionet para 4.2.12

Versionet e Korrigjuara

e HPE Telco Service Orchestrator v4.2.12 dhe mé té reja

Rekomandime

Rekomandohet pérditésimi 1 versioneve té€ prekura n€ versionet e korrigjuara ose né versionet
mé té fundit t€ publikuara nga HPE.

Referenca

https://support.hpe.com/hpesc/public/docDisplay?docld=hpesbnw05029en_us&docLocale=e
n_US
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