AUTORITETI KOMBETAR
PER SIGURINE KIBERNETIKE

Dobési me Rrezikshméri té Larté né Drupal Automated Logout Module

Data: 02/04/2026
Version: 1.0



Pérmbajtja

Pérmbledhje EKZEKULIVE ......oooouviiiiiiiceecee ettt et e e rae e e s 1
INfOrmacione TEKNIKE.........cccuieiiiiiiieiie ettt et e e aaeenaesnne e 1
ReEKOMANAIMIE ......oiiiiiiiiieiiece ettt ettt et e st e et e e saaeesseensnesnseensaeans 1
S (5] (<) o1 AU R 1

Pérmbledhje Ekzekutive

Eshté identifikuar njé dobési CSRF né Drupal Automated Logout module q& mund té shkaktojé
logout t€ paautorizuar té pérdoruesve.

Informacione Teknike

Detaje té Dobésisé:

e CVE ID: CVE-2026-4393
e Rrezikshméria: Mesatarisht kritike
o Llojii dobésisé: Cross-Site Request Forgery (CSRF)

Moduli Automated Logout, i cili mundéson g€ administratorét t€ nxjerrin automatikisht
pérdoruesit nga sistemi pas njé periudhe pasiviteti, nuk mbron né€ ményré t€ mjaftueshme
rrugét (routes) ndaj sulmeve CSRF.
Kjo dobési lejon nj€ sulmues t€ krijoj€ kérkesa keqdashése qé detyrojné pérdoruesit t€ dalin
nga sistemi pa pélqimin e tyre, duke ndikuar né vazhdimésiné e sesioneve dhe
disponueshmérin€ e shérbimit.
Versionet e Prekura
e Drupal Automated Logout module:
o <1.7.0
o =2.0.0dhe<2.0.2

Versionet e Korrigjuara

e Pér versionet 8.x-1.x (8.x-1.6 ose mé t€ hershme) — pérdité€soni né 8.x-1.7
e Pérversionet 2.x (2.0.1 ose mé t&€ hershme) — pérditésoni né 2.0.2

Rekomandime

Rekomandohet aplikimi i masave zbutése (mitigation) ose zgjidhjeve alternative t€ ofruara nga
Drupal.

Referenca

https://www.drupal.org/sa-contrib-2026-030

Adresa: Rruga “Papa Gjon Pali II” nr.3, Tiran¢; www.aksk.gov.al
info@aksk.gov.al; Tel./Fax : 04 2221 039



http://www.aksk.gov.al/
mailto:info@aksk.gov.al
https://www.drupal.org/sa-contrib-2026-030

