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Pérmbledhje Ekzekutive

Eshté identifikuar njé dobési e réndésishme sigurie né Angular framework, qé prek
komponentét e tij t€ ekzekutimit (runtime) dhe pérpilimit (compiler).

Kjo dobési lejon sulmuesit t€ anashkalojné mekanizmat e integruar t€ sanitizimit t€ Angular,
duke cuar potencialisht né sulme Cross-Site Scripting (XSS).

Problemi lind nga trajtimi i pasakt€ i atributeve t€ internacionalizimit (i18n) dhe paraqget
rrezik t€ larté pér aplikacionet g€ p€rpunojné input t€ pa besueshém nga pérdoruesit.

Informacione Teknike

Detaje té Dobésisé:

e CVE ID: CVE-2026-32635

¢ Rrezikshméria: E larté

e CVSS: 8.6

e Ekziston njé dobési XSS né Angular runtime dhe compiler.

e Dobésia ndodh kur njé atribut i ndjeshém pér sigurin€ (p.sh. href) shénohet pér
internacionalizim duke pérdorur i18n-.

¢ Kjo anashkalon mekanizmat e sanitizimit t€ Angular dhe, kur lidhen t€ dhéna té pa
besueshme me atributin, njé sulmues mund té€ injektojé dhe ekzekutojé skripte keqdashése.

Ndikimi i Mundshém
Shfrytézimi i suksesshém mund té ¢ojé né:

o rrémbim sesioni (vjedhje e cookies dhe token-eve t€ autentikimit)

o nxjerrje t€ dhénash (akses dhe transmetim 1 paautorizuar i t€ dhénave sensitive)

o ekzekutim veprimesh t€ paautorizuara n€ emér té pérdoruesve té autentikuar
Produktet e Prekura

e Aplikacionet g€ pérdorin versione t&€ cenueshme té€ Angular (runtime dhe compiler)

Versionet e Korrigjuara

o 22.0.0-next.3
e 2124
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e 20.3.18
e 19.2.20

Rekomandime

Rekomandohet té pérditésoni versionet e prekura né versionet e korrigjuara ose né€ versionet
m¢ t€ fundit t€ publikuara nga Angular.

Referenca

https://www.cve.org/CVERecord?id=CVE-2026-32635

Adresa: Rruga “Papa Gjon Pali II” nr.3, Tiran¢; www.aksk.gov.al
info@aksk.gov.al; Tel./Fax : 04 2221 039


http://www.aksk.gov.al/
mailto:info@aksk.gov.al
https://www.cve.org/CVERecord?id=CVE-2026-32635

